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Infomaniak démocratise le chiffrement des e-mails à tous ses utilisateurs,
gratuitement

Genève (ots) -

Après le lancement de my kSuite, sa formule gratuite conçue pour offrir une messagerie et un espace de
travail en ligne souverains, le prestataire cloud suisse Infomaniak franchit une nouvelle étape : le
chiffrement des e-mails est maintenant disponible pour tous ses utilisateurs. Activable en un clic à l'envoi,
cette protection fonctionne avec n'importe quel fournisseur de messagerie et permet de protéger les envois
de données sensibles (recherche et développement, santé, finance, etc.) en toute conformité avec la LPD et
la RGPD - le tout sans complexité technique.

Le chiffrement des e-mails pour tous : simple, sécurisé, 100% suisse

Dès aujourd'hui, les quelque 3 millions d'utilisateurs Infomaniak peuvent envoyer des e-mails chiffrés depuis
l'interface Web d'Infomaniak Mail. Cette sécurité supplémentaire est disponible gratuitement pour tous les
utilisateurs, y compris les comptes my kSuite 100% gratuits. Ces derniers offrent une adresse mail de 20 Go, 15
Go pour les documents et photos, et une suite bureautique en ligne compatible avec Microsoft Word, Excel et
PowerPoint.

"Nous avons développé cette sécurité supplémentaire pour répondre notamment aux exigences croissantes en matière
de protection des données dans les secteurs sensibles comme la recherche, la santé, la finance ou le droit." explique
Marc Oehler, CEO d'Infomaniak.

Grâce à cette nouveauté, les professionnels peuvent maintenant partager des données sensibles comme des
fiches de paie, des documents médicaux ou des informations bancaires en parfaite conformité avec les exigences
suisses et européennes en matière de protection des données.

Un chiffrement robuste sans complexité

Infomaniak a développé un système de chiffrement qui repose sur des standards reconnus (OpenPGP, ECC, AES-
256-GCM), avec une architecture souveraine 100% hébergée en Suisse. Le chiffrement s'active en un clic lors de
la rédaction d'un e-mail.

1. L'utilisateur rédige son message normalement depuis l'interface Web d'Infomaniak Mail
(https://ksuite.infomaniak.com/mail). Il peut, s'il le souhaite, activer le chiffrement en un clic avant l'envoi.

2. Le message est d'abord transmis via une connexion sécurisée HTTPS aux serveurs d'Infomaniak. À ce stade, il
n'est pas encore chiffré, mais il est déjà protégé contre toute interception.

https://ksuite.infomaniak.com/mail


3. Une fois reçu, le contenu du message est chiffré automatiquement par les serveurs d'Infomaniak avant
l'envoi, y compris les pièces jointes jusqu'à 25 Mo. Le message chiffré est ensuite envoyé via SMTP, et stocké
chiffré sur les serveurs de messagerie.

4. Pour les destinataires Infomaniak, tout est automatique : une fois connecté à son compte, l'utilisateur peut
lire le message. Le serveur déchiffre automatiquement le contenu grâce à une passphrase unique à chaque
boîte mail. Pour les destinataires externes, un mot de passe est défini par l'expéditeur et transmis
séparément au destinataire, qui pourra lire le message via l'interface mail sécurisée d'Infomaniak sans devoir
posséder de compte.

Contrairement à des systèmes de chiffrement de bout en bout qui peuvent entraîner la perte d'accès aux données,
Infomaniak assure un juste équilibre entre une sécurité robuste et une continuité d'accès. Les clés privées ne
quittent jamais l'infrastructure d'Infomaniak. Les passphrases qui protègent les clés ne sont jamais stockées en
clair et sont décodées uniquement à la volée lors d'une session authentifiée. En cas de tentative d'accès non
autorisé, même avec le mot de passe IMAP d'une adresse mail compromise, le contenu des messages chiffrés reste
protégé par la double authentification du compte Infomaniak.

Un écosystème en plein essor

La messagerie d'Infomaniak continue d'évoluer avec l'introduction de fonctionnalités qui simplifient le quotidien
comme les réactions par emoji pour répondre en un geste aux e-mails et un assistant IA souverain pour rédiger,
corriger ou reformuler ses messages avec fluidité, dans le respect total de la confidentialité.

Du côté de kSuite, la suite collaborative souveraine d'Infomaniak, les avancées sont tout aussi ambitieuses. Une IA
souveraine contextuelle (de type RAG) permet depuis peu de traduire, résumer et interroger des documents
dans kDrive. La prochaine étape, déjà en phase de test, permettra d'interroger tous les fichiers d'un dossier, avec
pour objectif d'étendre cette capacité à l'ensemble des documents d'un utilisateur, facilitant ainsi un accès
instantané à l'information.

Pour faciliter la migration des entreprises depuis Microsoft 365, kDrive Pro et kSuite Entreprise intègrent à
présent Microsoft Online - hébergé exclusivement dans les infrastructures souveraines d'Infomaniak. Cela permet
aux équipes de continuer à collaborer en ligne sur des documents Office utilisant des fonctionnalités avancées
d'Excel, Word ou PowerPoint, tout en conservant la maîtrise totale de leurs données au coeur de l'Europe.

Dans les mois à venir, le chiffrement des e-mails sera disponible sur l'application mobile Infomaniak Mail. Deux
évolutions importantes sont également en préparation : la possibilité de répondre à un e-mail chiffré envoyé à un
fournisseur mail externe comme Gmail ou Outlook depuis l'interface de lecture sécurisée d'Infomaniak et la
compatibilité PGP avec d'autres services chiffrés comme Proton ou Tuta.

Ressources

Créer une adresse mail gratuite
Télécharger les schémas et les illustrations
En savoir plus sur le chiffrement mail d'Infomaniak
Dossier de presse

Infomaniak, The Ethical Cloud

Engagé pour la souveraineté numérique, l'économie locale et l'écologie, Infomaniak est un prestataire cloud suisse
indépendant en Europe qui développe une suite d'outils collaboratifs en ligne et des solutions d'hébergement cloud, de
streaming, de marketing et d'évènementiel. L'entreprise est contrôlée par son personnel et fonctionne uniquement
grâce à ses clients. Elle utilise exclusivement de l'énergie renouvelable locale, construit ses propres centres de données
et développe sessolutions en Suisse, sans délocaliser. Registraire accrédité par l'ICANN, les solutions d'Infomaniak
sont utilisées par des millions d'utilisateurs et des organisations publiques et privées de premier plan à travers
l'Europe, parmi lesquelles la Radio-télévision belge (RTBF), les Nations Unies, des banques centrales, plus de 3 000
radios et télévisions, ainsi que des métropoles et des organismes de sécurité.

Contact:

Thomas Jacobsen
Porte-parole d'Infomaniak
communication@infomaniak.com
+41 76 478 44 28

https://www.infomaniak.com/fr/applications/telecharger-infomaniak-mail
https://www.infomaniak.com/gtl/ksuite.myksuite
https://kdrive.infomaniak.com/app/share/100338/0aaa9db4-75be-4f42-9c54-c8cd460810d1
https://news.infomaniak.com/chiffrement-des-emails
https://kdrive.infomaniak.com/app/share/100338/feb4c875-a0f5-4faf-b671-f6ff5f375c0e
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