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Le test de cybersécurité pour PME est populaire et efficace

Bern (ots) -

Il y a deux ans, l'association économique Suissedigital a lancé un test de cybersécurité destiné à sensibiliser
les petites et moyennes entreprises (PME) aux dangers du cyberespace et leur permettant de faire un bilan
de leur situation. À ce jour, 330 entreprises ont passé le test en ligne. Les résultats montrent que la plupart
des entreprises ont un retard à rattraper.

La cybersécurité est de plus en plus importante pour les entreprises, surtout dans un contexte de numérisation
garant d'avantages de taille, notamment pour les PME qui bénéficient de processus plus efficaces, d'un marketing
axé sur les données et de solutions Cloud. Parallèlement, les PME risquent davantage d'être victimes de la
cybercriminalité. Cependant, le sentiment de sa propre vulnérabilité semble souvent faire défaut. C'est ce que
montrent les cas documentés de cybercriminalité. " Il ne s'agit là que d'une partie des cas ", explique Reto
Zumoberhaus, responsable Cybersécurité de Suissedigital. " De nombreux cas ne sont pas rendus publics, car les
PME victimes de ces attaques ne veulent pas se faire connaître. "

Une base solide mais des lacunes au niveau de la gestion des risques et de la réactivité

Pour aider les entreprises à lutter contre la cybercriminalité, Suissedigital a lancé il y a deux ans un test de
cybersécurité pour PME, développé en collaboration avec FortIT AG. L'association s'est inspirée du cadre de
cybersécurité établi par le NIST : 1. Identifier ; 2. Protéger ; 3. Détecter ; 4. Réagir et 5. Restaurer. Les évaluations
des plus de 330 tests effectués permettent de tirer les conclusions suivantes :

Les PME font preuve d'autocritique. Elles admettent qu'elles devraient accorder plus d'importance à la
cybersécurité.
Les PME s'occupent en premier lieu des domaines Identifier et Protéger. Rolf Wagner, partenaire de FortIT : "
De nombreuses PME ont créé une base solide. Le besoin de protection des processus commerciaux est
discuté, les stratégies sont de plus en plus professionnelles pour la sauvegarde et les correctifs, ce qui réduit
les pertes de données et autres risques. "
Les PME ont toutefois des lacunes dans les domaines Détecter, Réagir et Restaurer. Rolf Wagner : " La
gestion des risques des PME reste souvent non systématique. De plus, de nombreuses PME ont du mal à
détecter activement les vulnérabilités et à réagir aux incidents de sécurité. "

" Identifier les dangers de la cybercriminalité "

" La connaissance de soi est le premier pas vers le changement. Notre test aide dans une grande mesure les PME à
détecter les risques de cybercriminalité et à mettre en place les mesures nécessaires. " C'est ainsi que Reto
Zumoberhaus résume les expériences des deux dernières années. Le test est toujours disponible en français,
allemand et anglais sur le site de l'association : www.suissedigital.ch => Cybersecurity Check

-----------------------------------------------------------------------------------

Suissedigital est l'association économique des réseaux suisses de communication. L'association regroupe environ
170 entreprises privées et publiques desservant plus de trois millions de foyers en services radio, TV, Internet, de
téléphonie et autres.
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