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Wirtschaftskriminalitat ist ein weit verbreitetes Problem und immer
noch ein Tabuthema. In der Schweiz wird der Schaden, welcher
der Wirtschaft durch derartige deliktische Handlungen entsteht, auf
2-4% des Bruttoinlandproduktes geschatzt." Das ist mehr als 8
Mrd. Franken. ? Die Umfrage zeigt, dass bereits 73% der befragten
Unternehmen Opfer von wirtschaftskriminellen Handlungen
geworden sind. Obwohl bei knapp 60% die Pravention von
Wirtschaftskriminalitat ein fester Bestandteil des Risk Management
ist, geben 80% an, maximal CHF 50'000 pro Jahr fir Delikts—
praventionsmassnahmen einzusetzen.

EINLEITUNG

Wirtschaftskriminalitdt zeichnet sich durch deliktische Handlungen aus, welche
sich im Wesentlichen durch folgende vier Aspekte charakterisieren: Sie spielen
sich im wirtschaftlichen Kontext ab, verwenden Methoden ohne koérperliche
Gewalt, handeln gegen das vorherrschende Treu-und-Glauben-Prinzip der
Wirtschaft und richten gravierende materielle wie auch immaterielle Schaden
an.

Die Annahme, dass die Téater vielfach aus einer Notsituation heraus handeln, ist
falsch. Zum grossen Teil handelt es sich um Bereicherungstater, welche nach
Anerkennung streben oder ihre Frustration (z.B. weil sie bei einer Beférderung
Ubergangen worden sind) an der Firma auslassen. Dabei spielen die Stellung,
das Alter und die Ausbildung des Taters eine wichtige Rolle in Bezug auf die
Schadenssumme. Durch das Vertrauen, welches ihm aufgrund seiner Position
und seines Alters entgegen gebracht wird, kann er seine betrlgerischen
Handlungen vollbringen. In 84% der Falle sind die Tater eigene Mitarbeiter.’

Das Fraud Risk Management, als Teil des internen Kontrollsystems, nimmt eine
besondere Stellung hinsichtlich der Verhinderung und Aufdeckung von
wirtschaftskriminellen Handlungen ein.

' Vgl. "Bericht 2003 — Bericht der inneren Sicherheit der Schweiz', S. 62.
2 Basierend auf dem BIP der Schweiz aus dem Jahr 2003.

3 Vgl. KPMG Studie "Wirtschaftskriminalitat in Deutschland 2003/04".
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Das Risiko, welches von Wirtschaftskriminalitdt ausgeht, wird laufend
unterschatzt und nicht immer als solches erkannt. Deliktische Handlungen
zéhlen somit zu den gréssten Geschaftsrisiken.

Die aktuelle Untersuchung zeigt, respektive unterstreicht die Tatsache, dass
wirtschaftskriminelle Handlungen in allen Branchen und Unternehmensgrossen
vorkommen. Betroffen sind 73% aller Unternehmen.

ZIEL DER UMFRAGE

KPMG Forensic Schweiz hat im Juni/Juli 2005 im Rahmen einer schriftlichen
Umfrage 250 Unternehmen zum Thema Wirtschaftskriminalitdt befragt. Die
Themen der Befragung waren die

m  allgemeine Sensibilisierung gegentber Wirtschaftskriminalitat;

m  Einschatzung der Bedeutung von Wirtschaftskriminalitdt in der
Schweiz;

m  Anfélligkeit fir Wirtschaftskriminalitat;

m  angewandten Methoden und Ablaufe zur Verhinderung und Erkennung
von Wirtschaftskriminalitéat.

STATISTISCHE ANGABEN

Die Umfrage zum Thema Wirtschaftskriminalitdt wurde an 250 Unternehmen in
der Schweiz geschickt, welche nach ihrer Umsatzgrosse und Branche
ausgewahlt wurden. Grundlage waren hierbei 6ffentlich zugangliche
Informationen.

Die Adressaten der Studie waren die finanziellen Entscheidungstrager, welche
die Gelegenheit hatten, ihren Standpunkt zum Thema Wirtschaftskriminalitat
darzulegen.

Um die Komplexitat des Fragebogens zu reduzieren, wurden MultipleChoice
Fragen verwendet. Die vorgegebene Auswahl deckt erfahrungsgemaéass 80%
der moglichen Antworten ab. Darlber hinaus hatten die Teilnehmer zudem die
Moglichkeit, ihre weiteren, aussergewodhnlichen Erfahrungen gesondert
mitzuteilen.

Die Rucklaufquote liegt mit 10,4% im Ublichen Mittel.
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ERGEBNISSE IM UBERBLICK

73% der Befragten gaben an, bereits Opfer von wirtschaftskriminellen
Handlungen geworden zu sein (Vgl. Abbildung 1).

Das grosste Problem stellen betriigerische Delikte dar, von welchen
42% der Unternehmen betroffen waren. Auf dem zweiten Platz folgen
Bestechung und Korruption mit 12%. Datendiebstahl sowie die
Verletzung von Urheberrechten sind mit 10% die am dritthaufigsten
genannten Straftaten (Vgl. Abbildung 2).

Eine zentrale Rolle bei der Deliktspravention spielen die interne und
externe Revision, welche bei 20% der Befragten die wirtschafts—
kriminelle Tat aufdeckten. Genauso wichtig war aber auch der Zufall,
welcher zum selben Prozentsatz zur Aufdeckung der deliktischen
Handlung fuhrte (Vgl. Abbildung 3).

Als Reaktion auf den durch Wirtschaftskriminalitdt erlittenen Schaden
verbesserten 26% der betroffenen Unternehmen ihr internes
Kontrollsystem. 18% setzten auf eine Sensibilisierung der Mitarbeiter
und des Managements (Vgl. Abbildung 4).

21% flhrten die wirtschaftskriminellen Handlungen auf ein mangelhaftes
internes Kontrollsystem zurGck und 17% gaben an, dass die
Zusammenarbeit von Mitarbeitern und Externen (Kunden, Lieferanten
etc.) zum Schadensfall fiihrte (Vgl. Abbildung 5).

76% der Befragten gaben an, dass ihrer Ansicht nach wirtschafts—
kriminelle Handlungen in Zukunft steigen werden. 24% betrachten die
Entwicklung als stagnierend.

Um wirtschaftskriminelle Handlungen minimieren zu kénnen, sehen 32%
der Befragten Handlungsbedarf bezlglich des Fraud Risk Management
und weitere 14% in der Complianceberatung (Vgl. Abbildung 6).

Am meisten flrchten sich die Unternehmer vor zukilnftigen
betriigerischen Handlungen (16%). Mit je 15% folgen Korruption und
Bestechung sowie die ungetreue Geschéftsbesorgung (Vgl. Abbildungen
7 und 8).

57% der befragten Unternehmen geben an, den Faktor Wirtschafts—
kriminalitdat als festen Bestandteil in ihrem Risk Management zu
berlcksichtigen (Vgl. Abbildung 9).

Trotz der offensichtlichen Méngel, sind 80% der befragten
Entscheidungstrager nur bereit, ein Praventionsbudget von maximal CHF
50'000 pro Jahr einzusetzen (Vgl. Abbildung 10).
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AUFDECKUNG UND HANDHABUNG VON
WIRTSCHAFTSKRIMINELLEN HANDLUNGEN

SCHLUSSELFRAGEN

m Wie viel Prozent der befragten Unternehmen in der Schweiz wurden
bereits Opfer von wirtschaftskriminellen Handlungen?

m  Von welchen Delikten waren sie betroffen?

m  Wie wurde die wirtschaftskriminelle Handlung entdeckt, und welche
Verbesserungsmassnahmen wurden anschliessend getroffen?

AUSWERTUNGEN
Vielfach gehen Unternehmer davon aus, dass ihr Unternehmen nie Opfer von
wirtschaftskriminellen Handlungen werden kann. Demgegenilber stehen die

Aussagen von knapp Dreiviertel der Befragten, welche bereits Schaden durch
Wirtschaftskriminalitat erlitten haben (Abbildung 1).

Abbildung 1: Opfer von Wirtschaftskriminalitat
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Die héaufigste Deliktsart ist Betrug, welche von 42% der Betroffenen angegeben
wurde. Dem folgen Bestechung und Korruption, welche von 12% genannt
wurden.  10% gaben an, Opfer von Datendiebstahl  respektive
Informationsspionage oder von Verletzung von Schutz- beziehungsweise
Urheberrechten geworden zu sein (Abbildung 2).

Abbildung 2: Art der Wirtschaftskriminalitat
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Abbildung 3: Aufdeckung der dolosen Handlung durch
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In Bezug auf die Aufdeckung der Tat spielt der Zufall eine wichtige Rolle. 20% der
Betroffenen deckten das Delikt durch Zufall auf, weitere 20% gaben die
Revisionsstellen als aufdeckende Stellen an (Abbildung 3). Viele Unternehmen
wiegen sich in der falschen Sicherheit, dass ein reguldres Risk Management oder
internes Kontrollsystem ausreiche, um auch betrtigerische Taten zu entdecken,
respektive zu verhindern. Die Gefahren von Wechselkursschwankungen oder
nicht bezahlten Rechnungen geniessen bei den Verantwortlichen einen
wichtigeren Stellenwert als die unangenehme Auseinandersetzung mit moglichen
deliktischen Handlungen. Dieses Schadenpotential wird massiv unterschatzt.

Abbildung 4: Getroffene Massnahmen
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Um erneuten Vorféllen vorzubeugen, haben 26% der betroffenen Firmen ihr
internes Kontrollsystem verbessert. Des Weiteren werden Unternehmen
vermehrt in der Deliktspravention aktiv und machen ihre Mitarbeiter und das
Management durch Schulungen auf mdgliche wirtschaftskriminelle Muster
aufmerksam (Abbildung 4).
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Bezlglich der tatbeglinstigenden Faktoren fihren 21% der Opfer Méngel in ihrem
internen Kontrollsystem auf; 26% verbesserten dieses anschliessend als Reaktion
auf den Schadensfall. Fir die Losung des Problems wurden der interne
Rechtsdienst (30%) sowie das interne Risk Management (18%) beauftragt.

Abbildung 5: Delikt wurde beglinstigt durch
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Als weiteren tatbegulnstigenden Faktor gaben 17% die Zusammenarbeit von
Mitarbeitern und Externen an, und auch die Besonderheit der Branche wurde von
15% als beglnstigender Umstand genannt (Abbildung 5).

Um die Risiken wirtschaftskrimineller Handlungen zu minimieren, werden 32% ihr
Fraud Risk Management verbessern. Intellectual Property (14%) und
Complianceberatung (14%) sind weitere Gebiete, in welchen Firmen handeln
wollen (Abbildung 6).

Abbildung 6: Handlungsbedarf im Bereich
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ZUKUNFT UND ENTWICKLUNG VON WIRTSCHAFTS-
KRIMINELLEN BEDROHUNGEN

SCHLUSSELFRAGEN

m  Vor welchen wirtschaftsdeliktischen Handlungen flrchten sich
Unternehmen in der Schweiz?

m  Welche Bedeutung kommt dem Faktor Wirtschaftskriminalitat in der
Risikoanalyse zu?

m Wie viel Geld investieren sie in Deliktspravention?
AUSWERTUNGEN

Die befragten Unternehmen sind sich darlber im Klaren, dass Wirtschafts—
kriminalitat auch in Zukunft eine bedeutende Rolle spielen wird. 76% gaben an,
dass diese Bedrohung steigen wird. Jedoch hat sich kein eindeutiges Delikt
herauskristallisiert. Betrug (16%) ist die meistgenannte Straftat, gefolgt von der
ungetreuen Geschéftsbesorgung sowie Korruption und Bestechung mit je 15%.
(Abbildungen 7 und 8)

Abbildung 7: Zukiinftige Bedrohung
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57% der befragten Entscheidungstrager gaben an, dass der Faktor Wirtschafts—
kriminalitat fester Bestandteil ihres Risk Managements ist (Abbildung 9).

Abbildung 9: Bedeutung der Wirtschaftskriminalitat in
der Risikoanalyse
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80% sagen, dass sie ein maximales Jahresbudget von CHF 50'000 fir
Deliktspravention einsetzen, trotz des Bewusstseins zuklnftiger deliktischer
Handlungen (Abbildung 10). Diese klassische Falschannahme spiegelt den
Gedanken vieler Firmen wider, welche die Deliktspravention als sehr
kostenintensiv betrachten, aber keinen direkten Nutzen darin sehen. Erst wenn
ein Unternehmen durch eine wirtschaftliche Straftat einen materiellen oder
immateriellen Schaden erlitten hat, ist es eher bereit Deliktspravention als
ernstzunehmendes Thema zu behandeln.

Abbildung 10: Jahresbudget fiir Deliktspravention
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Neben dem geldwerten Schaden leiden auch die Mitarbeiter unter dem Vorfall.
Selbstzweifel, weil sie den angerichteten Schaden nicht erkannt haben, oder eine
allgemeine Verschlechterung des Arbeitsklimas sind oftmals die Folgen.
Interessant in diesem Zusammenhang ist die Tatsache, dass es sich bei 63% der
befragten Unternehmen um Grossbetriebe mit einem Bruttoumsatz von mehr als
CHF 500 Mio. handelt. Dies zeigt, dass sich die Gefahr, welche von
Wirtschaftskriminalitat ausgeht, immer noch nicht in das Bewusstsein vieler
Unternehmen eingepréagt hat.



Kontaktadressen

Anne van Heerden
Leiter Forensic
KPMG Fides Peat
Badenerstrasse 172
CH-8026 Zdirich

Tel.  +4144 2493178
Fax +4144 24922 33
annevanheerden@kpmg.com

John Ederer

Stv. Leiter Forensic
KPMG Fides Peat
Badenerstrasse 172
CH-8026 Ziirich

Tel. +41 442492360
Fax  +41 44249 22 33
jederer@kpmg.com

Die hierin enthaltenen Informationen sind allgemeiner Natur und beziehen sich daher nicht auf die Umstande
einzelner Personen oder Rechtstrager. Obwohl wir uns bemuhen, genaue und aktuelle Informationen zu
liefern, besteht keine Gewahr daflr, dass diese die Situation zum Zeitpunkt der Herausgabe oder eine
zukUnftige Sachlage widerspiegeln. Die genannten Informationen sollten nicht ohne eingehende
Untersuchung und eine professionelle Beratung als Entscheidungs—oder Handlungsgrundlage dienen.

© 2005 KPMG Holding, the Swiss member firm
of KPMG International, a Swiss cooperative. All
rights reserved. Printed in Switzerland. The
KPMG logo and name are trademarks of KPMG
International.




