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Kriminelle Kl ist ein Geschaftsmodell - kein Experiment mehr

Wallisellen, 02. Februar 2026 - Trend Micro, einer der weltweit fiihrenden Anbieter von
Cybersicherheitslésungen, veréffentlicht heute neue Forschungsergebnisse zur kriminellen Nutzung von
Kiinstlicher Intelligenz (KI). Demnach hat KI-gestiitzte Cyberkriminlitét die experimentelle Phase hinter sich
gelassen und ein stabileres, professionelleres Okosystem entwickelt, das der Reifung anderer etablierter
Untergrundmérkte dhnelt.

Die Studie Criminal Al in 2025: The Year the Underground Went Pro analysiert, wie Cyberkriminelle KI zum
Jahreswechsel einsetzten. Grundlage waren Auswertungen von Untergrunddiensten, Malware-Samples und
aktiven Angriffskampagnen. Die Ergebnisse zeigen, dass Kriminelle nicht langer auf Neuheit setzen, sondern
bestehende Methoden verfeinern, Kosten senken und in Bereichen wie Betrug, Malware-Entwicklung und
Deepfake-gestitzter Kriminalitat auf zuverldssigere Technologien zurtickgreifen kénnen.

Es handelt sich um das vierte Update in Trend Micros fortlaufender Forschungsreihe zur kriminellen Nutzung von
Kl. Erihere Berichte zeigten das Auftreten manipulierter (,jailbroken®) Chatbots, erste Deepfake-Betrugsmaschen
und vereinzelte Proof-of-Concept-Angriffe. Die aktuellen Ergebnisse belegen, dass sich diese Ansatze inzwischen
zu reproduzierbaren Services entwickelt haben, die ohne Spezialwissen gemietet, wiederverwendet und skaliert
werden kénnen.

,FUr 2026 zeichnet sich kein radikaler Umbruch ab, sondern eine schleichende, kontinuierliche Entwicklung®, sagt


https://www.trendmicro.com/vinfo/de/security/news/cybercrime-and-digital-threats/the-state-of-criminal-ai
https://www.trendmicro.com/de_de/research/24/e/ki-cybercrime-jailbreaks-bestehender-llm-modelle.html

David Sancho, Senior Threat Researcher bei Trend Micro. ,Wir werden keine plétzliche Explosion KI-getriebener
Chaos-Szenarien erleben. Stattdessen beobachten wir eine stetige, professionelle Weiterentwicklung der
vorhandenen Werkzeuge. Genau diese leise, kontinuierliche Optimierung macht kriminelle Okosysteme besonders
schwer angreifbar.”

Die Studie identifiziert drei Entwicklungen, die das aktuelle Bild krimineller KI pragen:

e Konsolidierung: Zwar tauchen in Untergrundforen weiterhin neue ,ungefilterte” KI-Tools auf, die meisten
verschwinden jedoch schnell wieder. Bestandig sind vor allem Dienste, die auf Jailbreaks und Prompt-
basierten Missbrauch etablierter KI-Plattformen setzen, anstatt eigenstandige Modelle zu entwickeln.
Kriminelle nutzen also gezielt die Skaleneffekte und Investitionen kommerzieller KI-Anbieter, anstatt deren
Modelle selbst nachzubilden.

e Das Auftreten erster Malware-Varianten, die bésartigen Code {iber eingebettete oder entfernte Ki-
Abfragen erzeugen oder verandern kénnen. Diese Beispiele sind zwar noch durch praktische Einschréankungen
limitiert, deuten jedoch auf eine Entwicklung hin zu anpassungsfahigeren Malware-Designs, die sich von
Infektion zu Infektion unterscheiden kénnen.

¢ Die rasche Verbreitung von Deepfake-Technologien im alltdglichen kriminellen Einsatz. Tools fiir Face
Swapping, Voice Cloning und Bildmanipulation sind inzwischen weit verbreitet und haufig kostenlos oder
sehr giinstig verfiigbar. Dies erméglicht neue Betrugswellen, darunter Identitdtsbetrug, gezielte Infiltration
von Unternehmen, virtuelle Entfiihrungen sowie die Zunahme nicht einvernehmlicher synthetischer Inhalte.
Fur Einzelpersonen, Unternehmen und das Vertrauen in digitale Identitdten haben diese Deepfake-
Technologien gravierende Folgen.

Die Analyse von Trend Micro zeigt, dass Verteidiger aktuell, dank Kl-gestiitzter Erkennung, Threat Intelligence und
automatisierter Analysewerkzeuge, noch im Vorteil sind. Dieser Vorsprung schrumpft jedoch, da Kriminelle
zunehmend lernen, aus denselben Technologien Mehrwert zu ziehen und dies oft schneller umsetzen, als
Schutzmechanismen durchgesetzt werden kénnen.

Die Studie kommt zu dem Schluss, dass das grdsste Risiko nicht in einem sprunghaften Anstieg der Fahigkeiten
der Angreifer liegt, sondern in der Normalisierung Kl-gestutzter Kriminalitdt. Sobald diese Techniken gtinstiger,
berechenbarer und leichter nutzbar werden, verbreiten sie sich dauerhaft im gesamten Cybercrime-Okosystem.

,Fur Unternehmen bedeutet dieser Wandel, dass Kl-gestiitzte Angriffe als Teil des Alltags und nicht mehr als
Ausnahmeerscheinung betrachtet werden missen®, erganzt David Sancho. ,Deepfake-basierter Betrug,
Identitatsmissbrauch und Kl-unterstiitzte Malware sind keine Randphdnomene mehr, sondern Risiken, die in
Sicherheitsstrategien, Verifizierungsprozessen und der Incident-Response-Planung fest mitbedacht werden
missen.

Weitere Informationen

Die vollstandige Studie Criminal Al in 2025: The Year the Underground Went Profinden Sie hier:
https://www.trendmicro.com/vinfo/de/security/news/cybercrime-and-digital-threats/the-state-of-criminal-ai
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David Sancho, Senior Threat Researcher bei Trend Micro.
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