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Starkung der Cybersicherheit im Bereich der sauberen Energie: Der Ansatz von
SolaXCloud zur Einhaltung der NIS2-Richtlinie

Hangzhou, China (ots/PRNewswire) -

Da der globale Energiesektor einen digitalen Wandel durchléduft, war die Notwendigkeit einer robusten
Cybersicherheit noch nie so wichtig wie heute. SolaX Power, ein fiihrendes Unternehmen fiir saubere
Energielésungen, steht mit der Einfiihrung seiner SolaXCloud-Sicherheitsstrategie an vorderster Front dieser
Herausforderung. Dieser umfassende Ansatz konzentriert sich nicht nur auf die Gewahrleistung der
Datensicherheit, sondern steht auch im Einklang mit der NIS2-Richtlinie, einer wichtigen Verordnung zur Starkung
der Cybersicherheit in der gesamten EU, insbesondere in kritischen Infrastruktursektoren wie der Energiebranche.

Navigieren durch die Landschaft der Cybersicherheit im Bereich der sauberen Energie

Mit der zunehmenden Vernetzung der Energiesysteme steigt auch das Risiko von Cyber-Bedrohungen.
Schwachstellen in Energiemanagementplattformen kénnen weitreichende Folgen haben, von der Gefdhrdung
personenbezogener Daten bis hin zur Destabilisierung des Netzes selbst. Mit SolaXCloud hat SolaX Power einen
robusten Rahmen fiir die Cybersicherheit entwickelt, der sowohl dem Datenschutz als auch der Systemintegritat
Prioritdt einrdumt und die Nutzer der Plattform vor diesen neuen Risiken schiitzt.

.Cybersicherheit ist das Riickgrat der sauberen Energierevolution”, sagte Kevin Xiao, Direktor fur intelligente
Energie bei SolaX Power. ,Mit SolaXCloud verbessern wir nicht nur die Energieeffizienz, sondern wir schiitzen
auch die kritische Infrastruktur, die eine nachhaltige Zukunft unterstitzt."

Angleichung an die NIS2-Richtlinie zur Verbesserung der Cyber-Resilienz

SolaXCloud wurde sorgfaltig entwickelt, um die strengen Anforderungen der NIS2-Richtlinie zu erfillen und
sicherzustellen, dass die Plattform den EU-Standards fiir Cybersicherheit sowie dem Schutz kritischer
Infrastrukturen entspricht. Im Rahmen der laufenden Bemlhungen der EU, die Widerstandsfahigkeit im Bereich
der Cybersicherheit zu verbessern, unterstreicht die NIS2-Richtlinie die Notwendigkeit robuster, proaktiver
Cybersicherheitsmanahmen in allen Branchen, die auf vernetzte Technologien angewiesen sind, einschlielich des
Energiesektors.

Dariiber hinaus halt sich SolaXCloud an die Anforderungen internationaler Vorschriften zur Datensicherheit und
zum Schutz der Privatsphare wie ISO/IEC 27001 fir Informationssicherheits-Managementsysteme, DSGVO
(Datenschutz-Grundverordnung), PSTI (Produktsicherheit und Telekommunikationsinfrastrukturvorschriften)
sowie CCPA (kalifornisches Verbraucherdatenschutzgesetz) und Ubernimmt aktiv die besten Praktiken der
Branche, um die Sicherheit, Compliance und Zuverldssigkeit der Plattform zu gewdhrleisten.

Ein vielschichtiger Ansatz fiir die Cybersicherheit

Das Sicherheitsrahmenwerk von SolaX, SolaXCloud, basiert auf drei entscheidenden Saulen: Compliance,
Technologie und Zusammenarbeit im Okosystem. Diese Siulen gewihrleisten, dass die Plattform sicher und
widerstandsfdhig gegentiber den sich entwickelnden Cyber-Bedrohungen bleibt.

Fortschrittliche Sicherheitstechnologien

Unter Verwendung einer Zero Trust Architecture, wendet SolaXCloud eine Ende-zu-Ende-Verschliisselung,
mehrstufige Zugriffskontrolle und Intrusion Detection Systems (IDS/IPS) an, um einen robusten Schutz vor
externen und internen Bedrohungen zu bieten. Die Sicherheitstechnologie der Plattform integriert Web
Application Firewalls (WAF) und DDoS-Schutz zum Schutz vor Cyberangriffen, um einen unterbrechungsfreien
Service und den Schutz der Nutzerdaten zu gewdhrleisten.

Zusammenarbeit im Okosystem

SolaX Power arbeitet mit branchenfiihrenden Cybersecurity-Organisationen zusammen, um Erkenntnisse tber
Bedrohungen auszutauschen und die kontinuierliche Entwicklung von loT-Sicherheitsstandards im Energiebereich
zu férdern. Durch die Férderung eines offenen Okosystems stellt SolaX sicher, dass SolaXCloud mit den neuesten
Sicherheitsentwicklungen Schritt halt und flexibel auf neue und aufkommende Bedrohungen reagieren kann.



Zertifizierungen, die herausragende Sicherheitsleistungen bestdtigen

Die Plattform SolaXCloud ist durch mehrere renommierte Zertifizierungen bestatigt, die ihr Engagement fiir die
Bereitstellung einer sicheren, konformen und robusten Energiemanagementplattform bestatigen:

ISO 27001 - Managementsystem fiir Informationssicherheit

SOC 2 - Kontrolle der Serviceorganisation fiir Datenschutz und Integritdt

ETSI EN 303 645 - Cybersicherheitsstandard fiir loT-Geréte fir Verbraucher

PSTI Compliance - Verordnung des Vereinigten Kénigreichs zur Produktsicherheit und
Telekommunikationsinfrastruktur

Diese Zertifizierungen bestdtigen die aukergewdhnlichen Sicherheitsfahigkeiten von SolaXCloud und zeigen, dass
die Plattform die internationalen Best Practices zum Schutz kritischer Daten sowie Infrastrukturen einhalt.

Forderung von Transparenz und Vertrauensbildung

SolaX Power ist davon Uberzeugt, dass Transparenz der Schliissel zum Aufbau eines dauerhaften
Vertrauensverhaltnisses mit Kunden ist. Das SolaXCloud Security White Paper umreift den Einsatz der Plattform
fur Sicherheit durch einen klaren, umfassenden Rahmen. Mit der Bereitstellung detaillierter Sicherheitsrichtlinien
fur Nutzer, einschlielich bewahrter Verfahren fir den Datenschutz und die Bedrohungsabwehr, versetzt SolaX
seine Kundschaft in die Lage, ihre eigenen Systeme zu schiitzen und gleichzeitig sicherzustellen, dass SolaXCloud
ein vertrauenswiirdiger Partner auf ihrem Weg zum Energiemanagement bleibt.

~Wir wissen, dass es bei sauberer Energie nicht nur darum geht, den CO2-FuRabdruck zu verringern, sondern auch
darum, Vertrauen in die digitalen Systeme aufzubauen, die dies erméglichen”, so Kevin. ,Unser Ansatz, bei dem
Sicherheit an erster Stelle steht, spiegelt unseren Einsatz fur Innovation und Verantwortung wider."

Fir weitere Informationen zur Cybersecurity-Strategie von SolaXCloud oder fir den Zugriff auf das vollstdndige
SolaXCloud Security White Paper wenden Sie sich bitte aninfo@solaxpower.com.

SolaX Power engagiert sich weiterhin fiir die Bereitstellung sicherer, zuverldssiger sowie innovativer intelligenter
Energieldsungen und sorgt dafiir, dass Kunden auf der ganzen Welt mit Zuversicht in die Zukunft der sauberen
Energie blicken kénnen.
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