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Sicherheitsbehérden lancieren nationale Sensibilisierungskampagne zur
Passwortsicherheit

Vorsicht vor Hackern:
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Sicherheitsbehérden lancieren nationale Sensibilisierungskampagne zur Passwortsicherheit
Am 4. Mai ist Welt-Passwort-Tag - fiir jeden Zugang ein eigenes, starkes Passwort!

Bern, 1. Mai 2023. Gestohlene Benutzerdaten stehen hdufig am Anfang eines Cyberangriffs. Mit starken
Passwortern kann viel Schaden verhindert werden. Das Nationale Zentrum fiir Cybersicherheit (NCSC), die
Schweizerische Kriminalpravention (SKP) und die kantonalen und stadtischen Polizeikorps fiihren im Mai mit
Unterstiitzung der Plattform fiir Internetsicherheit iBarry und «eBanking - aber sicher!» (EBAS) eine
nationale Sensibilisierungskampagne zur Passwortsicherheit durch.

Ein starkes Passwort muss mindestens zwélf Zeichen lang sein und sowohl Klein- und Grossbuchstaben,
Sonderzeichen wie auch Zahlen beinhalten. Zudem darf das Passwort in keinem Wérterbuch vorkommen. Solche
Passworter sind schwierig zu merken. Insbesondere, wenn wie empfohlen, fiir jede Anwendung ein eigenes
Passwort verwendet wird. Daher gehéren Passwérter wie «hallo» oder «123456» immer noch zu den am
haufigsten genutzten Passwortern schweizweit. Schwache Passwérter wie diese machen es Cyberkriminellen
einfach, die Benutzerdaten zu hacken und fir illegale Zwecke zu missbrauchen. Mit der aktuellen Kampagne
weisen die Sicherheitsbehdrden und ihre Partnerorganisationen auf die Gefahren schwacher Passwérter hin und
zeigen, wie man seine Zugdnge optimal schitzen kann.

Technische Mittel unterstiitzen die Cybersicherheit

Um fir jeden Zugang ein eigenes, starkes Passwort zu erstellen und die Passwérter sicher zu verwalten, dienen
sogenannte Passwortmanager als hilfreiche Unterstiitzung. Die Nutzerinnen und Nutzer missen sich lediglich ein
einziges starkes Passwort merken, namlich jenes zum Passwortmanager. Unterstiitzt wird die Sicherheit durch
eine 2-Faktor- oder Multifaktor-Authentisierung. Hier kommen nebst dem Passwort, dem Faktor Wissen, weitere
Faktoren wie biometrische Daten, also z. B. Fingerabdruck oder Face-ID hinzu.

Nationale Sensibilisierungskampagne zur Passwortsicherheit

Ab dem 1. Mai sensibilisieren das NCSC, die SKP und die kantonalen und stadtischen Polizeikorps mit
Unterstiitzung von iBarry und EBAS die Schweizer Bevélkerung fir die Wichtigkeit von starken Passwértern. Mit
Augenzwinkern wird deutlich gemacht, dass einfache Passwérter, zudem auf Post-its angeheftet, fir
Cyberkriminelle sehr verlockend sind. Auf der Kampagnenwebsite S-U-P-E-R.ch vermitteln Lernvideos weitere
Informationen. Mit dem erworbenen Wissen und etwas Gliick, gewinnt man nicht nur mehr Cybersicherheit,
sondern auch einen Wettbewerbspreis. Die Kampagne dauert bis am 31. Mai 2023.

Fiir Riickfragen
Kommunikation SKP, Tel. 031 511 00 09, info@skppsc.ch
Kommunikation NCSC, Tel. 058 465 53 56, ncsc-media@gs-efd.admin.ch
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Dann kdnnen Sie mit
Cyberkriminellen rechnen.

Diese Meldung kann unter https://www.presseportal.ch/de/pm/100011391/100906073 abgerufen werden.
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