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Identity Leak Checker erméglicht Abgleich mit 13 Milliarden gestohlenen
Identitatsdaten im Internet

Potsdam (ots) -

Ob man selbst Opfer eines Datendiebstahls geworden ist, ldsst sich mit dem Identity Leak Checker, einem Online-
Sicherheitscheck des Hasso-Plattner-Instituts (HPI), sehr leicht Giberpriifen. Seit 2014 kann dort jeder
Internetnutzer unter https://sec.hpi.de/ilc kostenlos durch Eingabe seiner E-Mail-Adresse priifen lassen, ob
Identitatsdaten von ihm frei im Internet kursieren und missbraucht werden kénnten. Mittlerweile erméglichen die
Sicherheitsforscher den Abgleich mit mehr als 13 Milliarden gestohlener und im Internet verfiigbarer
Identitatsdaten.

"Beinahe taglich gibt es Meldungen Uber neue Hackerangriffe oder Datenleaks, die uns zeigen, welche Risiken die
Digitalisierung mit sich bringt. Mit dem Identity Leak Checker bieten wir allen Internetnutzern seit vielen Jahren die
Moglichkeit, eines einfachen und kostenlosen Sicherheitschecks. Ein Service und Beitrag zu mehr Sicherheit im
Netz, der bereits millionenfach genutzt wurde ", so Professor Christoph Meinel, einer der Geschaftsfiihrer des
Hasso-Plattner-Instituts und Leiter des Projekts.

Seit 2014 haben mehr als 17,4 Millionen Nutzer mithilfe des Identity Leak Checkers die Sicherheit ihrer Daten
Uberprifen lassen. In mehr als 4,6 Millionen Fallen mussten sie dariiber informiert werden, dass ihre E-Mail-
Adresse in Verbindung mit anderen persénlichen Daten im Internet offen zugdnglich war. Allein im Jahr 2022
wurden 299 Datenlecks in den Identity Leak Checker eingepflegt - zuletzt knapp 230 Millionen Datensdtze aus
dem Datenleak des Musik-Streaminganbieters Deezer. In Kombination mit den E-Mail-Adressen sind beim Deezer-
Leak auch Angaben zu Vorname, Nachname, Geburtsdatum, Username, Stadt und Landercode enthalten gewesen
sofern Sie vom Nutzer bereitgestellt wurden.

Der Identity Leak Checker bildet auch die Datengrundlage fiir die meistgenutzten Passworter der Deutschen, die
das HPI jedes Jahr veroffentlicht.

Spezialangebot fiir Unternehmen und Organisationen: Identity Leak Checker Desktop Client

Der Identity Leak Checker Desktop Client ist ein kostenpflichtiges Angebot fiir Unternehmen und Organisationen,
das sie bei der kontinuierlichen Uberwachung der eigenen Domine(n) unterstiitzt. Werden neue Datenlecks in den
ILC importiert, priift der Desktop Client automatisch, ob E-Mail-Adressen der iberwachten Domane(n) betroffen
sind. Die betroffene(n) E-Mail-Adresse(n) kénnen dann sofort gewarnt werden. Weitere Informationen zum
Angebot unter: https://sec.hpi.de/ilc/

Kurzprofil Hasso-Plattner-Institut

Das Hasso-Plattner-Institut (HPI) in Potsdam ist Deutschlands universitdres Exzellenz-Zentrum fiir Digital
Engineering (https://hpi.de). Mit dem Bachelorstudiengang "IT-Systems Engineering" bietet die gemeinsame
Digital-Engineering-Fakultat des HPI und der Universitdt Potsdam ein deutschlandweit einmaliges und besonders
praxisnahes ingenieurwissenschaftliches Informatikstudium an, das von derzeit rund 800 Studierenden genutzt
wird. In den fiinf Masterstudiengdngen "IT-Systems Engineering", "Digital Health", "Data Engineering",
"Cybersecurity” und "Software Systems Engineering” kdnnen darauf aufbauend eigene Forschungsschwerpunkte
gesetzt werden. Bei den CHE-Hochschulrankings belegt das HPI stets Spitzenplatze. Die HPI School of Design
Thinking, Europas erste Innovationsschule fiir Studenten nach dem Vorbild der Stanforder d.school, bietet jahrlich
300 Platze fir ein Zusatzstudium an. Derzeit sind am HPI 22 Professorinnen und Professoren sowie {iber 50
weitere Gastprofessoren, Lehrbeauftragte und Dozenten tatig. Es betreibt exzellente universitdre Forschung - in
seinen IT-Fachgebieten, aber auch in der HP| Research School fir Doktoranden mit ihren ForschungsauRenstellen
in Kapstadt, Irvine, Haifa und Nanjing. Schwerpunkt der HPI-Lehre und -Forschung sind die Grundlagen und
Anwendungen groRer, hoch komplexer und vernetzter IT-Systeme. Hinzu kommt das Entwickeln und Erforschen
nutzerorientierter Innovationen fiir alle Lebensbereiche.
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