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Betriigerische "CryptoRom"-Apps schleichen sich in App-Stores von Apple und Google

Wie Kriminelle die App-Store-Priufung Uberlisten
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Cyberkriminelle unterwandern die Sicherheits-Checks von App-Store-Betreibern mithilfe von sich &ndernden Remote-
Inhalten. AnschlieBend gelistet im offiziellen Apple App Store und Google Play Store ist den Cyberkriminellen Tir und
Tor fir ihre Betriigereien gedffnet.

Sophos veréffentlicht heute in seinem Bericht 'Fraudulent Trading Apps Sneak into Apple and Google App Stores”
neue Erkenntnisse iber die CryptoRom-Betrugsmasche, auch als "Pig Butchering"-Methode bekannt. Hierbei
handelt es sich um professionelle Finanzbetriiger, die Nutzer von Dating-Apps kédern und im Verlauf einer
vorgetauschten Liebesbeziehung dazu verleiten, vermeintliche Investitionen in Kryptowahrungen zu tatigen.
Tatséachlich flieRen die Gelder aber direkt in die Taschen der Betriiger. Wahrend Cyberkriminelle bislang
Workaround-Techniken nutzten, um Opfer davon zu liberzeugen, illegitime iPhone-Apps herunterzuladen, die
nicht vom Apple App Store gepriift und zertifiziert wurden, haben sie es nun erstmals geschafft, gefalschte
CryptoRom-Apps direkt in den offiziellen App Store zu platzieren. Im Google Play Store sind bereits vorher Apps
diese Art gesichtet worden.

Die Apps "Ace Pro" und "MBM_BitScan" haben die strengen Sicherheitsprotokolle von Apple erfolgreich umgangen
und sind damit einer riesigen Zielgruppe zuganglich gewesen. Sophos benachrichtigte Apple sofort tiber seinen
Fund und die betrtigerischen Apps wurden aus dem App Store entfernt. Die App MBM-BitScan war zudem im Play
Store unter dem Namen BitScan zu finden. Auch Google wurde von Sophos umgehend {iber die App informiert
und hat diese aus dem Store entfernt.

"Wahrend wir Fake-Apps im Play Store bereits aus der Vergangenheit kennen, ist es nun das erste Mal, dass wir
solche Anwendungen im Apple App Store gefunden haben. Im Allgemeinen ist es schwierig, Malware durch den
Sicherheitstiberpriifungsprozess im Apple App Store zu bringen", so Jagadeesh Chandraiah, Senior Threat
Researcher bei Sophos. "Aus diesem Grund mussten Betriiger, die auf iOS-Geréte abzielten, die Anwender davon
Uiberzeugen, zuerst ein Konfigurationsprofil zu installieren, bevor sie die gefdlschte Handels-App installieren
konnten. Dies beinhaltet eine zusatzliche Ebene des Social Engineering - eine Ebene, die schwer zu tiberwinden
ist. Viele potenzielle Opfer werden stutzig, dass etwas nicht stimmt, wenn sie eine vermeintlich legitime App nicht
direkt herunterladen kénnen. Indem die Cyberkriminellen nun Anwendungen direkt in den Apple App Store bringen
konnten, haben sie ihren potenziellen Opferpool enorm vergréRert und profitieren zudem von der Tatsache, dass
die meisten Benutzer Apple von Natur aus vertrauen. Beide von uns gefundenen Apps haben zudem nicht den
neuen Lockdown-Modus von iOS ausgeldst, der Betriiger daran hindert, mobile Profile zu laden, die fir Social
Engineering hilfreich sind. Angesichts der Sicherheitsfunktionen in Lockdown dndern die die Betriiger
méglicherweise ihre Taktik - d. h. sie konzentrieren sich darauf, den Uberpriifungsprozess im App Store zu
umgehen."
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Den Betriigern verfallen

In einem konkreten Fall, bei dem das Opfer mit Ace Pro betrogen wurde, kéderten die Betriiger das Ziel mit einem
gut gefdlschten Facebook-Profil einer Frau, die angeblich einen verschwenderischen Lebensstil in London fihrt.
Nachdem sie eine Beziehung zum Opfer aufgebaut hatte, wechselten die Betriiger mit dem Opfer zu WhatsApp
und Uberzeugten die Person dort davon, die betriigerische Ace Pro-App herunterzuladen. Von dort aus entfaltete
sich der Kryptowahrungsbetrug.

App als Fliegenfalle

Ace Pro wurde im App Store als QR-Code-Scanner beschrieben, ist aber eine betriigerische Krypto-
Handelsplattform. Nach dem Offnen sehen Benutzer eine Handelsplattform, auf der sie angeblich Wahrungen
einzahlen und abheben kénnen. Das eingezahlte Geld geht jedoch direkt an die Betriiger. Um die Sicherheit des
App Store zu umgehen, gehen die Sophos-Forscher davon aus, dass die Betriiger die App mit einer Website mit
harmlosen Funktionen verbunden haben, als sie urspriinglich zur Uberpriifung eingereicht wurde. Die Domain
enthielt Code fiir das QR-Scannen, damit sie fiir App-Kontrolleure legitim aussieht. Sobald die App jedoch
genehmigt wurde, leiteten die Betriiger die App auf eine in Asien registrierte Domain um. Diese Domain sendet
eine Anfrage, die mit Inhalten von einem anderen Host antwortet, der letztlich die gefalschte Handelsplattform
liefert.

Die Apple App MBM_BitScan verfolgt einen dhnlichen Ansatz und treibt auch auf Android-Geraten ihr Unwesen,
dort ist sie jedoch nur als "BitScan" gelistet. Sowohl die App aus dem Apple App Store als auch aus Google Play
kommunizieren mit derselben Command-and-Control-Infrastruktur, die dann wiederum mit einem Server Kontakt
aufbaut, der einer legitimen japanischen Kryptofirma dhnelt. Diese Fake-Seiten werden in Runtime geladen, die
bésartigen Inhalte verbleiben auf dem Web-Server und nicht im Anwendungscode. Die Aufdeckung ist so sehr
schwierig, da es flr die Tester eben nicht ausreicht, nur den Code zu betrachten.

Die einzelnen Schritte der CryptoRom-Betriiger und weitere Details zum Unterlaufen der App-Store-
Sicherheitsprozesse gibt es im offiziellen, englischsprachigen Bericht "Trading Apps Sneak into Apple and Google

App Stores ".

Was ist CryptoRom?

Bei CryptoRom handelt es sich um eine Cyber-Betrugsmasche, die auch als "Pig Butchering" bekannt ist. Die
Kriminellen setzten hierbei auf ein professionell organisierte, syndizierte Betrugsoperation, die eine Kombination
aus romantischen Social Engineering und betriigerischen Krypto-Handelsanwendungen verwendet. Nachdem eine
Vertrauensbasis aufgebaut wurde, werden die Opfer tiber gut gemachten Fake-Handelsplattformen um ihr
Erspartes gebracht. Sophos X-Ops verfolgt und berichtet Uber diese Betriigereien bereits seit langerem und geht
von einem Schaden in Millionenhéhe aus.
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Diese Meldung kann unter https://www.presseportal.ch/de/pm/100060179/100902150 abgerufen werden.
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