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Quantenkryptografie: Hackerangriff sinnlos

Miinchen, Bayern (ots) -

e Forscher der LMU und der University of Singapore haben eine erweiterte Form der Quantenkryptographie
zum ersten Mal experimentell realisiert.

o |hr Kodierungsprotokoll ist gerdteunabhdngig und damit noch sicherer als bisherige quantenkryptografische
Methoden.

o Die Arbeiten legt das Fundament fir zukinftige Quantennetzwerke, in denen zwischen weit entfernten Orten
eine absolut sichere Kommunikation méglich ist.

Im Internet wimmelt es nur so von hochsensiblen Informationen. Ausgekliigelte Verschliisselungstechniken sorgen
in der Regel dafiir, dass solche Inhalte nicht abgefangen und gelesen werden kénnen. Doch vor allem
leistungsstarke Quantencomputer kénnten in Zukunft die Schlissel teils in Sekundenschnelle knacken.

Der quantenmechanische Schliisselaustausch - im Fachjargon "Quantum Key Distribution (QKD) genannt - ist
abhérsicher gegen Angriffe auf die Verbindungsleitungen. QKD ist also immun auch gegen Quantencomputer,
nicht aber gegen Attacken oder Manipulationen der Gerate selbst. Die Gerdte konnten einen Schliissel ausgeben,
den der Hersteller schon zuvor abgespeichert und womdglich an einen Hacker weitergeben hatte. Die so genannte
"Device independent QKD", kurz DIQKD, tiberpriift nun auch die Sicherheit der Gerate. Theoretisch ist diese
Methode seit den 1990er Jahren bekannt, nun hat sie eine internationale Forschergruppe um LMU-Physiker Harald
Weinfurter und Charles Lim von der National University of Singapore (NUS) zum ersten Mal experimentell
realisiert.

Im vorliegenden Experiment nutzten die Physiker zum Schliisselaustausch zwei miteinander verschrankte
Rubidiumatome, die sich in zwei 400 Meter voneinander entfernten Laboren auf dem LMU-Campus befinden. Die
beiden Standorte sind tber ein 700 Meter langes Glasfaserkabel verbunden, das unter dem Geschwister-Scholl
Platz vor dem Hauptgebdude der Universitat verlduft.

Zum Austausch eines Schliissels, messen die beiden Parteien die Quantenzustande ihrer Atome. Das geschieht
jeweils zufillig in zwei, beziehungsweise vier Richtungen. Stimmen die Richtungen tberein, sind die
Messergebnisse aufgrund der Verschrankung identisch und kénnen zur Erzeugung eines geheimen Schlissels
verwendet werden.

Mit den anderen Messergebnissen lasst sich eine sogenannte Bellsche Ungleichung auswerten. John Bell
entwickelte diese Ungleichung um zu testen, ob die Natur mit verborgenen Variablen beschrieben werden kann.
Bei der DIQKD wird dieser Test nun verwendet, um sicherzustellen, dass es "keine Manipulationen an den Geradte
gibt, also nicht schon vorab verborgene Messresultate in den Gerdten gespeichert wurden", so Weinfurter.

Das NUS Protokoll verwendet nun zwei Messeinstellungen. "Dadurch wird es viel schwieriger, Informationen
abzuhéren. So kann mehr Rauschen toleriert und geheimer Schliissel auch bei h6herem Rauschen erzeugt
werden", sagt Charles Lim.

"Mit unserer Methode kdnnen wir nun auch mit nicht charakterisierten und potenziell nicht vertrauenswiirdigen
Geréaten geheime Schlissel sicher erzeugen”, erklart Weinfurter. "Unsere Arbeit legt das Fundament fur zukinftige
Quantennetzwerken, in denen zwischen weit entfernten Orten eine absolut sichere Kommunikation méglich ist",
sagt Charles Lim.
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