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Hostpoint aktiviert DNSSEC fiir .ch und .li und steigert damit Internetsicherheit in der
Schweiz

Hostpoint AG

Rapperswil-Jona (ots) -

Als fiihrender Domainregistrar der Schweiz beteiligt sich Hostpoint an einer Férderaktion des Bundes zur Verbreitung des
Domain-Sicherheitsstandards DNSSEC. Hostpoint wird in den ndchsten Wochen schrittweise fiir einen Grossteil der .ch-
und .li-Domains DNSSEC aktivieren. Indem die Kunden und deren Website-Besucher von einem besseren Missbrauchsschutz
profitieren, leistet Hostpoint damit einen wichtigen Beitrag, die Internetsicherheit in der Schweiz zu erhéhen.

Das Bundesamt fiir Kommunikation (BAKOM) hat Ende 2020 den Vertrag mit der fiir .ch- und .li-Domains zustandigen
Registerbetreiberin SWITCH verladngert. Dabei wurde festgelegt, dass die Signierung von .ch-Domains nach dem DNSSEC-
Standard stark geférdert werden soll. Als grésster Registrar von .ch-Domains unternimmt Hostpoint nun eine grosse
Fordermassnahme und aktiviert DNSSEC in den nédchsten Wochen fiir alle bei Hostpoint verwalteten .ch- und .li-Domains, die auf
den Hostpoint Nameservern betrieben werden. Dieser Prozess geschieht automatisch und erfordert keine Aktionen durch die
Kunden.

Der Domain-Sicherheitsstandard DNSSEC ("Domain Name System Security Extensions") erméglicht auf Basis kryptografischer
Signaturen die Prifung von DNS-Informationen auf ihre Echtheit (Authentizitat) und Unversehrtheit (Integritat). Beim Aufruf einer
Domain wird im Abfrageprozess des "Domain Name Systems" die IP-Adresse der entsprechenden Website ermittelt. Die
Sicherheitserweiterung DNSSEC verhindert, dass bei solchen Abfragen gefélschte DNS-Antworten eingeschleust und die Benutzer
so beispielsweise auf eine betriigerische Website umgeleitet werden (sogenanntes "Cache Poisoning", "DNS Hijacking" oder "DNS
Spoofing").

Sicherheitsvorteile fiir Kunden und Beitrag zur Bekampfung von Cyberkriminalitat

Die DNSSEC-Sicherheitserweiterungen schiitzen damit nicht nur die Betreiber von Websites, sondern auch deren Besucher. Und
Kunden, die fiir ihre E-Mail-Konten die Mailserver von Hostpoint verwenden, profitieren zusatzlich vom Netzwerkprotokoll DANE,
welches die Sicherheit des E-Mail-Verkehrs erhoht.

Vor allem aber leistet jede mit DNSSEC gesicherte Domain einen kleinen Beitrag, die Sicherheit der Kommunikation im Internet zu
verbessern. Ende 2020 waren gemdss dem BAKOM nur etwa 6 % der registrierten .ch-Domains nach dem DNSSEC-Standard
signiert. Mit dieser geplanten Aktivierungsmassnahme engagiert sich Hostpoint als einer der gréssten Domainregistrare der
Schweiz nun aktiv dafiir, dass eine Vielzahl von .ch-Domains auf DNSSEC umgestellt werden.



Seit September 2020 kénnen Kunden ihre auf Hostpoint-Nameserver laufenden Domains mit DNSSEC signieren. Gleichzeitig
fuihrte Hostpoint auch das Netzwerkprotokoll DANE ein. Bereits seit einigen Jahren und als einer der ersten Provider der Schweiz
unterstiitzt Hostpoint DNSSEC auch fiir Domains auf externen Nameservern.

Verantwortung iibernehmen fiir Schweizer Internetsicherheit

Digitale Sicherheit ist fir Hostpoint seit jeher eine Herzensangelegenheit. Darliber hinaus tragt Hostpoint als grésster
Webhosting-Provider der Schweiz auch eine gewisse Verantwortung fiir die Internetsicherheit hierzulande. Produkte und
Dienstleistungen werden deshalb fortlaufend optimiert, auf den technisch neusten Stand gebracht und fiir die Kunden sicherer
gemacht. In diesem Sinne unterstiitzt Hostpoint die Bestrebungen des Bundes fiir mehr Cybersicherheit in der Schweiz.

Hostpoint - Der fihrende Schweizer Hosting- und Cloud-Provider Mit 20 Jahren Erfahrung ist Hostpoint der grésste Schweizer
Webhosting-Provider. Hostpoint bietet einfache und unkomplizierte Lésungen aus einer Hand - fir E-Mail, Websites, Webshops
und Domains. Als ICANN-akkreditierte und fithrende Domain-Registrierungsstelle verwaltet Hostpoint rund 800'000
Domainnamen und sorgt mit seiner topmodernen Infrastruktur mit Serverstandort Schweiz jeden Tag dafiir, dass rund 300'000
Schweizer Websites stabil betrieben werden. Der beste Support der Branche bietet an 365 Tagen im Jahr eine individuelle,
kompetente und effiziente Kundenbetreuung in vier Sprachen. Das zu 100 % inhabergefiihrte Unternehmen mit Sitz in Rapperswil-
Jona SG beschaftigt 75 Mitarbeitende.
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