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"Daten miissen gesichert sein wie Raketensilos" Torsten Krauel iiber das Leck bei
Vodafone

Berlin (ots) -

Ein einziger Computertechniker knackt die Vodafone-Datenbank. So wie ein einziger Techniker die NSA-Computer.
Oder vor zwei Jahren ein Taterduo aus Ubersee die Kundendatenbank von Sony. Die Folgerung daraus ist:
Kommerzielle Datenbanken werden offenbar nicht gesichert wie ein Raketensilo, sondern eher wie ein
Gewadchshaus. Kommt man durch die Tir nicht hinein, tritt man eine Scheibe kaputt.

Fur die Aktivierung von Raketen sind komplizierte Codes nétig. Sie werden grundsatzlich nicht im Silo aufbewahrt,
nicht einmal beim Militar; die Codes gehdren einer zivilen Ermachtigungsinstanz. Selbst wenn jemand sie dort in
die Hand bekdme, kénnte ein Mensch allein die Rakete mit ihnen aber nicht starten. Es gilt das
Zweischliisselprinzip. Nur zwei Personen zusammen kdnnen die Rakete abfeuern, und auch das nur nach
mehrfacher Bestatigung.

Bei Vodafone wurden immerhin Adressdaten und Finanzdaten getrennt verwaltet. Aber auch dort konnte ein
Einzeltater die Adressdatenbank knacken.

Eine komplizierter Schutzmechanismus kann Reaktionsfristen verlangern, den laufenden Betrieb verteuern und
auch sonst Unannehmlichkeiten im Geschéaftsverkehr nach sich ziehen. Das steht auBer Frage. Aber der Schutz
personlicher Daten geht vor.

Firmen, deren Geschdftsmodell auf Daten beruht, haben eine Verantwortung, die derjenigen von Generélen
gleicht.

Was daraus folgt? Kein Mensch, weder der Firmeninhaber noch der Chef der IT-Abteilung und schon gar nicht ein
einzelner Systemadministrator, darf eine solche Datenbank im Alleingang 6ffnen und kopieren kénnen. Auch dann
nicht - gerade dann nicht! -, wenn er sich samtliche Passworter beschafft hat und auch sonst noch einige
Spezialkenntnisse besitzt. Der Zugriff auf die Datensilos muss so gesichert sein wie bei Raketensilos. Unméglich,
zu teuer, zu viel verlangt? Nein. Es ware der kostendeckende, risikogerechte Preis der Informationsgesellschaft.
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