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* Erlduterungen zu den Handlungsansétzen sind auf Seite 30 der Studie zu finden.

** Abgebildet ist der Anteil der Antworten, bei denen in der Umfrage folgende Werte angegeben wurden: «ausreichend Ressourcen» und «zu viel Ressourcen» in der Kategorie
Ressourcenausstattung, «Ziele/Vorgehen definiert> und «in Umsetzung» in der Kategorie Fortschritt, sowie «relevant»> und «sehr relevant» in der Kategorie Relevanz.
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Vorwort

Liebe Leserin, lieber Leser,

Hand aufs Herz: Wie viele Ressourcen haben Sie im letzten Jahr flir neue Technologien, die Verbesserung der Cyber-
sicherheit oder fur die digitale Ethik lhrer Organisation verwendet? Zukunftsthemen wie diese haben heute Eingang in
die politische Debatte und in die strategische Diskussion von Behorden gefunden. Das ist gut so. Doch nun miissen
Sie als Akteure in Politik und Verwaltung den Worten Taten folgen lassen. Dazu braucht es mutige Entscheidungen —
zu Prioritaten, Massnahmen und Investitionen.

Mut zu entscheiden und dabei Risiken einzugehen, fallt der 6ffentlichen Hand nicht leicht. Dennoch: Unternehmeri-
scher Mut als Filhrungsqualitét ist gerade hier entscheidend. Immerhin haben Ihre politischen und behdérdlichen Ent-
scheidungen eine enorme Tragweite und Sie als Flihrungspersonen eine besondere Verantwortung fiir den gezielten
Wandel Ihrer Organisation.

Mit der vorliegenden ersten Ausgabe unseres Trendradars gehen wir den wesentlichen Entwicklungen im &ffentli-
chen Sektor und der Einschétzung von Handlungsansétzen durch Mitglieder von Schweizer Behérden auf den Grund.
Aus elf qualitativen Einzelgespréchen mit spannenden Persénlichkeiten aus Verwaltung, Politik und Wissenschaft
haben wir 35 Handlungsansétze formuliert. Zu deren Relevanz, Umsetzung und Ressourcenausstattung haben wir
anschliessend tiber 150 Entscheidungstragende der 6ffentlichen Hand befragt. Auf den folgenden Seiten lesen
Sie die Schlusselerkenntnisse dieser Auswertung. Die brisantesten Schwerpunkte «Resilienz und Sicherheit», <Anwen-
dung neuer Technologien», <Engere Zusammenarbeit» sowie «Technologieregulierung und digitale Ethik» haben wir in
separaten Kapiteln vertieft.

An dieser Stelle so viel: Entscheidungstragende der 6éffentlichen Hand tun sich mit konkreten Schritten hinsichtlich
neuer Technologien und entsprechenden Aufgabenfeldern besonders schwer. Zum Beispiel ist das Potenzial von Data
Analytics zwar einfach nachvollziehbar. Doch wie es sich beispielsweise in einem Strassenverkehrsamt praktisch
anwenden l&sst, gestaltet sich um einiges komplexer.

Sie als Fuhrungspersonlichkeiten aus Politik und Verwaltung sollten in Ihren Organisationen Kompetenzen und Wissen
aufbauen. Das hilft lhnen, neue Technologien und Daten als Mehrwert fir Bevélkerung, Wirtschaft und Umwelt einzu-
setzen. Dabei spielt die Zusammenarbeit mit anderen Gemeinwesen, Behdrden, Unternehmen und Hochschulen eine
zentrale Rolle.

Wir wlnschen lhnen eine anregende Lektlre mit wertvollen Impulsen.

Philipp Roth Prof. Dr. Kuno Schedler
Lead Partner Direktor Institut fir Systematisches Management
Government & Public Sector und Public Governance (IMP-HSG)
PwC Schweiz Universitat St. Gallen
Y o 6\/(
Sebastian Singler Prof. Dr. Ali Asker Guenduez
Senior Manager Assistenzprofessor fir Digital Government
Government & Public Sector Leiter Smart Government Lab
PwC Schweiz Universitat St. Gallen
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Der offentliche Sektor lebt wie kaum ein anderer Bereich
von der engen Zusammenarbeit und vom Wissens-
austausch unterschiedlicher Akteure. Das ist fir die
foderalistisch und konsensual aufgebaute Schweiz
erfolgsentscheidend. Gleichzeitig sind Politik und Verwal-
tung mit einer zunehmenden Komplexitdt und Dynamik

in Gesellschaft, Wirtschaft und Technologie konfrontiert.
Fihrungskrafte missen schneller entscheiden, und oft ist
unklar, wie sich staatliche Massnahmen auswirken. Tech-
nologien in Wirtschaft und Gesellschaft entwickeln sich
rasant und ohne politischen Einfluss weiter. Die 6ffent-
liche Hand muss angemessen reagieren — zum Beispiel
mit einer weitsichtigen Regulierung neuer Technologien
und digitaler Plattformen.

Mit diesem Trendradar méchten wir eine gemeinsame
Diskussions- und Wissensgrundlage schaffen und das
Bewusstsein fiir erfolgversprechende Ansétze férdern,
mit denen Politik und Verwaltung den Chancen und He-
rausforderungen unserer Zeit begegnen kénnen. Nur wer
weiss, wo und wie die jeweiligen Partner wie beispiels-
weise andere Kantone oder Gemeinden ansetzen, kann
die richtigen Schwerpunkte setzen, gemeinsam die Wei-
chen stellen, voneinander lernen und Synergien nutzen.

Der 6ffentliche Sektor lebt wie
kaum ein anderer Bereich von
der engen Zusammenarbeit
und vom Wissensaustausch
unterschiedlicher Akteure.

Im Zeichen des Dialogs

Unser Trendradar bildet die Einschatzung von tber 150
Entscheidungstragenden aus Politik und Verwaltung von
Technologie bis Recht ab und ist in dieser Form erstma-
lig und einzigartig fur die Schweiz. Er zeigt auf, welche
Handlungsansétze Politik und Verwaltung derzeit fir rele-
vant halten und wie sie den Fortschritt und die Ressour-
cenausstattung einschéatzen. Da wir diese Studie jahrlich
wiederholen werden, kénnen wir nach einigen Ausgaben
die Entwicklungen im Zeitverlauf darstellen.
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Kurz und biindig:

Zehn Schlisselerkenntnisse

Uber 150 Entscheidungstragende aus der
Schweizer Politik und Verwaltung skizzieren
klare Trends und Fortschritte, sehen

in diversen Bereichen aber auch einen
substanziellen Handlungsbedarf.




1. Der Handlungsbedarf ist erkannt, doch der tatsachliche Fortschritt
bleibt iiberschaubar.

Eine Mehrheit der Befragten halt 26 der 35 Hand- Handlungsansétze hat die Mehrheit der Befragten
lungsansétze fur relevant oder sehr relevant im Hin- konkrete Massnahmen geplant oder setzt solche bereits
blick auf die Arbeit ihrer Organisation. Nur fur 25 % der um (vgl. Abbildung 1).

Abbildung 1: Der Diskurs fiihrt noch nicht iberall zu konkreten Massnahmen.*
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2. In Zukunftsthemen wird zu wenig investiert.

Fir 75 % aller Handlungsansatze werden ungentigend ausreichend Ressourcen vorhanden. Diese umfassen
Ressourcen eingeplant, obwohl die Studienteilneh- nicht nur finanzielle Mittel, sondern vor allem perso-
menden sie mehrheitlich als relevant oder sehr relevant nelle Ressourcen auf Fach- und Fuhrungsebene fur
einstufen (vgl. Abbildung 2). Nur fiir 20 % der Hand- Innovationsprojekte.

lungsansétze sind gemass einer Mehrheit der Befragten

Abbildung 2: Es sind zu wenig finanzielle und personelle Ressourcen eingeplant.***
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** Die 35 Handlungsansétze sind in die hier aufgefiihrten elf Kategorien gruppiert. Die Werte je Handlungsansatz sind in den Abbildungen 3, 4 und 5 dargestellt. Die Zuordnung der Hand-
lungsansétze zu den Kategorien finden Sie mit Erlduterungen ab Seite 30. Zudem haben wir unter «www.pwc.ch/trendradar» eine interaktive Grafik vorbereitet, in der Sie die Ergebnisse
unter anderem nach Regionen oder Staatsebenen filtern kénnen.
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3. Cybersicherheit ist wichtiger denn je.

Die Starkung der Cyber- und Datensicherheit ist fiir den Gleichzeitig meinen mehr als 60 % der Befragten, dass
offentlichen Sektor mit Abstand am wichtigsten. 99 % fir dieses Thema zu wenig finanzielle und personelle
der Befragten stufen diesen Handlungsansatz als rele- Ressourcen eingesetzt werden (vgl. Abbildung 5). Unab-
vant oder sehr relevant ein (vgl. Abbildung 3). héngig von Staatsebene oder Region fallen die Antwor-

ten sehr homogen aus.

Abbildung 3: Cyber- und Datensicherheit fiihren das Relevanzranking an.*
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4. Neue Technologien werden zuriickhaltend angegangen.

Der Anwendung neuer Technologien wird von allen
Handlungsanséatzen am wenigsten Bedeutung beige-

Ledgers (z.B. Blockchain-Technologie) als relevant oder
sehr relevant. In dieser Kategorie variieren die Antworten

messen. Dieser Bereich ist am geringsten fortgeschritten ~ am stérksten. Eine Ausnahme bildet die Verwendung von
(vgl. Abbildung 4) und am schwéchsten mit Ressourcen Cloud-Technologie. Diese bewerten Uiber 85 % der Stu-
ausgestattet (vgl. Abbildung 5). Zum Beispiel erachtet dienteilnehmenden als relevant oder sehr relevant.

nur ein Drittel der Befragten den Einsatz von Distributed

Abbildung 4: Trotz hoher Relevanz kommen die Themen nur langsam voran.*
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Trendradar 2022 — Handlungsansatze fir den &ffentlichen Sektor | 11



5. Eine engere Zusammenarbeit ist
transformationsentscheidend.

Uber 80 % der Befragten stufen die Zusammenarbeit in
der Leistungsentwicklung, den Ausbau der gemeinsamen
Basisdienste, Datenbewirtschaftung, Interoperabilitat von
Portalen und Standards sowie die Entwicklung innova-
tiver Geschéftsmodelle als relevant oder sehr relevant
ein. Dabei ist die Zusammenarbeit von Bund, Kantonen
und Gemeinden, staatsnahen Betrieben und privaten
Unternehmen sowie Wissenschaft und Zivilgesellschaft
angesprochen. Weniger als die Halfte gibt an, dass sie
diese Handlungsansétze bereits angehen und dass aus-
reichend Ressourcen fir echte Fortschritte bereitstehen.

6. Die Umsetzung von Technologie-
regulierung und digitaler Ethik steckt
in den Kinderschuhen.

Der Kompetenzaufbau zur Technologieregulierung und
digitalen Ethik sowie die Stérkung der digitalen Selbst-
bestimmung der Bevélkerung werden politisch diskutiert.
Allerdings weisen diese Handlungsanséatze die grésste
Kluft zwischen wahrgenommenem Fortschritt und zuge-
standener Relevanz auf. Mehr als 66 % der befragten
Fuhrungskrafte schatzen diese Handlungsansétze als
relevant oder sehr relevant ein. Doch mehr als 75 %
haben bisher weder ein Vorgehen noch konkrete Ziele
definiert. Auch die Ressourcenausstattung ist bei die-
sen Handlungsanséatzen bescheiden. Nur ein Drittel der
Befragten ist der Meinung, ihre Organisation habe aus-
reichend Ressourcen dafir bereitgestellt.

Die Aufgaben und Ausgaben
der Gemeinden und Stadte
wachsen, was die Pandemie
akzentuiert hat. Um diese
Herausforderung zu meistern,
sehen gerade Gemeinden

bei der strategischen und
finanziellen Steuerung
Handlungsbedarf.

12 | Trendradar 2022 — Handlungsansétze fur den 6ffentlichen Sektor

7. Eine systematische strategische
Steuerung etabliert sich, die finanzielle
Steuerung hinkt hinterher.

94 % der Befragten beurteilen die Starkung der strate-
gischen Steuerung und 80 % die Weiterentwicklung der
Finanzfunktion als relevant oder sehr relevant. Zwei Drit-
tel meinen, dass in ihren Organisationen das strategische
Management (mit einer koharenten Strategie) bereits eta-
bliert sei oder zumindest vorbereitet werde. Nur 44 % der
Studienteilnehmenden glauben, dass die Finanzfunktion
bereits im Sinne einer flexibleren Steuerung mit I&ngerem
Planungshorizont weiterentwickelt wurde oder zumindest
ein konkreter Plan daflr vorliege. Die Antworten der ver-
schiedenen Staatsebenen unterscheiden sich deutlich:
Die Gemeindeebene schéatzt diese Handlungsansatze

als wichtiger und zugleich weniger fortgeschritten und
weniger gut mit Ressourcen ausgestattet ein als Bund
und Kantone.

Die Ergebnisse decken sich mit den Erkenntnissen aus
den Gesprachen von PwC mit diversen Fachpersonen
und Verantwortlichen von 6ffentlichen Finanzen:! Die
Aufgaben und Ausgaben der Gemeinden und Stadte
wachsen, was die Pandemie akzentuiert hat. Um diese
Herausforderung zu meistern, sehen gerade Gemein-
den bei der strategischen und finanziellen Steuerung
Handlungsbedarf.
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8. Hybride Arbeitsmodelle sind gelebter Alltag.

79 % der befragten Fihrungskréfte sind der Meinung, Diese Antworten liegen vermutlich in der Corona-

dass fur die Erméglichung hybrider Arbeitsmodelle aus- Pandemie begriindet. Denn mit Ausbruch der Pandemie
reichend Ressourcen eingeplant sind. Bei dieser Einschat- war die 6ffentliche Hand gezwungen, sich zligig anzupas-
zung schlégt der Trendradar landesweit deutlich aus (vgl. sen und virtuelles Arbeiten in Verwaltungen, Regierungen
Abbildung 5). Die gute Ressourcenausstattung geht mit und Parlamenten zu ermdglichen. Wie nachhaltig diese
einem entsprechenden Fortschritt einher. 69 % der Befrag-  Verénderungen sind und wie sich dieses Thema nach der
ten geben an, Massnahmen definiert oder bereits umge- Pandemie weiterentwickelt, muss sich zeigen.

setzt zu haben. Und 85 % sehen den Bereich als relevant.

Abbildung 5: Bei hybriden Arbeitsmodellen hat die 6ffentliche Hand aus der Pandemie gelernt.*
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9. Gemeinden liegen bei Fortschritt
und Ressourcenausstattung zurick.

Der Trendradar férdert klare Divergenzen zwischen den
Staatsebenen zutage. Wahrend alle Staatsebenen die
Relevanz der Handlungsansatze ahnlich beurteilen,
schatzen die Gemeinden ihre Ressourcenausstattung
und ihren Fortschritt markant schlechter ein als Bund
und Kantone.

10. Die Westschweiz zeigt sich
optimistischer als die Deutschschweiz.

Die Antworten weisen ebenfalls Unterschiede nach
Sprachregion auf. Die Befragten aus der Westschweiz
gewichten den Fortschritt bei den Handlungsansatzen
stérker als ihre Pendants aus der Deutschschweiz.

Die Befragten aus der Westschweiz
gewichten den Fortschritt bei den

Handlungsansatzen starker als ihre
Pendants aus der Deutschschweiz.

Trendradar 2022 — Handlungsansétze fur den 6ffentlichen Sektor | 15



Schwerpunkt

Resilienz und Sicherheit

Sector, PwC Schweiz

Eine Einschatzung von Philipp Roth, Lead Partner Government & Public

Der Handlungsbedarf im Bereich der Cybersicherheit ist
fur Organisationen des 6ffentlichen Sektors akut. Dies
unterstreichen auch die Ergebnisse des Trendradars.
Trotz der hohen Relevanz, die der Auf- und Ausbau von
Infrastrukturen und Kompetenzen fiir Cybersicherheit in
den Augen der Entscheidungstragenden hat, sind Fort-
schritte und Ressourcenausstattung weiterhin moderat.
So verwundert es nicht, dass regelmassig neue erfolgrei-
che Cyberangriffe in den Schlagzeilen landen, wie jener
auf zwei Arztpraxen im Kanton Neuchatel Ende Marz
dieses Jahres, welcher die Verdffentlichung von 40°000
Krankenakten zur Folge hatte.? Akzentuiert und verstarkt
wird der Handlungsbedarf durch die aktuellen Ereignisse
in der Ukraine.® Angesichts der ausgepragten Spannun-
gen zwischen den geopolitischen Einflusssphéaren muss
auch in den kommenden Jahren mit einer Zunahme

von Cyberangriffen semi-staatlicher Akteure auf zivile
Infrastrukturen und Organisationen gerechnet werden,
sowohl in Haufigkeit als auch Ausgereiftheit. Diese Her-
ausforderung wird durch den Mangel an und den starken
Wettbewerb um Fachkréafte weiter verscharft.* Vielerorts
fehlt es ganz einfach an Personal mit den notwendigen
Kenntnissen und Fahigkeiten. Aus meiner persénlichen
Erfahrung heraus sehe ich die drei folgenden Ansétze,
um einen Schritt vorwartszumachen:

Erstens haben bis heute nur sehr wenige Gemeinwesen
und offentliche Organisationen einen Chief Information
Security Officer (CISO). Diese steuern Cybersicherheit
strategisch und bringen es als reguléres, dauerhaftes
Thema auf der Filhrungsebene ein.

Zweitens ist eine verstérkte Zusammenarbeit der
Gemeinwesen erforderlich. Insbesondere kleinen
Gemeinwesen und Organisationen, beispielsweise
Gemeinden, fallt es schwer, die erforderlichen Res-
sourcen fiir einen umfassenden Schutz aufzubringen.
Gleichzeitig sind diese durch eine zunehmende digitale

16 | Trendradar 2022 — Handlungsansétze fur den 6ffentlichen Sektor

Vernetzung auch ein Einfallstor in Systeme anderer
Gemeinwesen. Ein gemeinsamer Cyber-Security-Ansatz
der Kantone und ihrer Gemeinden ist daher vonnéten.
Die jingste Etablierung des «Swiss Financial Sector
Cyber Security Center» ist dabei ein wichtiger erster
Schritt.®> So prift beispielsweise auch das deutsche Bun-
desland Sachsen-Anhalt ein sogenanntes Cyber-Hilfs-
werk, welches als schnelle Einsatzgruppe kurzfristig auf
Grossschadenslagen reagieren und vor Ort Hilfe leisten
kann.® Auf Bundesebene ist die in einer Interpellation von
Nationalrat Gerhard Andrey zum Aufbau eines Bundes-
amts fir zivile Cybersicherheit ein vielversprechender
Ansatz,” der jingst auch von Bundesrat Ueli Maurer auf-
gegriffen wurde.®

Der dritte Ansatz betrifft die Ausbildung. Der Fachkréfte-
mangel im Cyber-Security-Bereich ist frappant. Kurz-
fristig braucht es Investitionen der Organisationen in
Weiterbildungen des bestehenden Personals, gezieltere
Rekrutierungsanstrengungen und attraktivere Bedingun-
gen fur die gesuchten Spezialist:innen. Mittelfristig liegt
es zudem an der Politik, ein Ausbildungssystem bereit-
zustellen, welches der zunehmenden Nachfrage gerecht
wird.

Eine digitale Verwaltung braucht digitale Sicherheit.
Lassen Sie uns gemeinsam die notwendige Sicherheit
schaffen, um das hohe Vertrauen der Bevélkerung in den
Schweizer Staat zu starken.
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Uber 60 % der Trendradar-
teilnehmenden sind der Meinung,
dass nicht genigend Ressourcen
zur Starkung der Cyber- und
Datensicherheit in Organisationen
des 6ffentlichen Sektors
eingesetzt werden.

Beschreibung der Studienergebnisse zu

«Resilienz und Sicherheit»

Die Pandemie hat Spuren hinterlassen: Die teilweise
radikalen Einschnitte in die gewohnte Arbeitsweise, die
massiven finanziellen und personellen Ressourcenver-
schiebungen in den 6ffentlichen Haushalten und die
Unterbrechung von internationalen Lieferketten gehen
so schnell nicht vergessen. Es ist daher nachvollzieh-
bar, dass die Beauftragten der &ffentlichen Hand dem
«Aufbau und der Weiterentwicklung von Infrastrukturen
und Kompetenzen fur Krisenmanagement und Business
Continuity Management» einen hohen Stellenwert einrdu-
men. 94 % der Befragten halten diesen Handlungsansatz
fur relevant oder sehr relevant. Die &ffentliche Hand hat
hier nach den Erfahrungen der Pandemiejahre investiert,
was sich in einer vergleichsweise guten Ressourcen-
ausstattung widerspiegelt: 52 % der Befragten haben
ausreichend Ressourcen daflr vorgesehen. Krisenma-
nagement und Business Continuity Management werden
in einer Welt von Volatilitat, Unsicherheit, Komplexitat
und Mehrdeutigkeit — kurz VUCA - kilinftig noch wichti-
ger.® Der Ukraine-Krieg ist ein trauriges Beispiel dafir;
die Folgen fur die Resilienz und Sicherheit der Schweizer
Gesellschaft sind nicht absehbar.

Spitzenreiter hinsichtlich Relevanz ist der Handlungsan-
satz «Aufbau und Weiterentwicklung von Infrastrukturen
und Kompetenzen fiir Cyber- und Datensicherheit». Die
fortschreitende Digitalisierung des Berufs- und Privat-
lebens, die schnell zunehmenden Cyberangriffe in der
Schweiz'® sowie die gesellschaftliche Debatte zur Daten-
sicherheit und Privatsphére riicken diesen Handlungs-
ansatz in den Vordergrund. Damit widerspiegeln die
Entscheidungstragenden des 6ffentlichen Sektors die
Meinung der FUhrungskréfte aus der Schweizer Privat-
wirtschaft. Demnach nennen Schweizer CEOs Cybersi-
cherheit als grésste Sorge." Trotz der unbestritten hohen
Relevanz sind tber 60 % der Trendradarteilnehmenden
der Meinung, dass nicht genligend Ressourcen zur Star-
kung der Cyber- und Datensicherheit in Organisationen
des offentlichen Sektors eingesetzt werden. Rickmel-
dungen aus unseren persodnlichen Einzelgespréchen
sowie Erfahrungen aus der Beratungspraxis deuten
darauf hin, dass es der Fiihrungsetage an Wissen zu
erforderlichen Massnahmen und ersten Schritten fehlt.
Unsicherheit resultiert schliesslich in zurtickhaltenden
Entscheidungen.
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Schwerpunkt

Anwendung neuer Technologien

«Wir brauchen mehr Parlamentarier,
mehr Bundes- und Regierungsrate,
mehr Flhrungskrafte in den Behorden, die
mit den neuen Technologien vertraut sind.»

Eine Einschatzung von Marcel Dobler, Unternehmer und Nationalrat

Als digitalaffiner Politiker verfolge ich in diesem Thema
vier Ziele. Erstens: den Wirtschaftsstandort Schweiz
stérken. Zweitens: Innovation férdern. Drittens: Digitali-
sierung als Chance nutzen. Und viertens: einen schlan-
ken Staat gewahrleisten. Zentral zur Erreichung all dieser
Ziele ist der Einsatz neuer Technologien im 6ffentlichen
Sektor. Selbstverstandlich soll nur digitalisiert werden,
wenn ein klarer Nutzen und Mehrwert entsteht.

Auch wenn es bereits diverse vielversprechende Erfolgs-
beispiele gibt, wird in der Schweiz das Potenzial nicht
ausgeschopft. Sei es die Automatisierung des Daten-
austauschs von Unternehmen mit Steuer- und Statistik-
behorden, sichere innovative Cloud-Dienste, Faxgeréate
im BAG, Chatbots oder der Einsatz vorausschauender
Analytics-Lésungen in der Politikgestaltung und Stadt-
planung. Insbesondere im Kontext des abnehmenden
Spielraums in der Steuerpolitik missen wir unsere
internationale Standortattraktivitat anderweitig stérken.
Zum Beispiel, indem sich unser Staat durch schlanke,
weitgehend automatisierte Prozesse sowie eine intelli-
gente Gesetzgebung und Regulierung auszeichnet und
den Unternehmen, Hochschulen und der Bevdlkerung
als kompetenter Partner zur Seite steht. So schaffen
wir auch neue Opportunitaten und bessere Rahmen-
bedingungen fur Startups und gestandene Schweizer
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Unternehmen. Das Rad muss nicht neu erfunden wer-
den. Von anderen Landern erfolgreiche Projekte zu iden-
tifizieren und umzusetzen waére ein wichtiges Vorgehen.

Allerdings hilft uns blinder Aktivismus nicht weiter. Wir
brauchen mehr Parlamentarier, mehr Bundes- und
Regierungsrate, mehr Fllhrungskréfte in den Behoérden,
die mit den neuen Technologien vertraut sind. Das heisst,
wir brauchen ein grundlegendes Versténdnis von Tech-
nologien und deren Einsatzmdglichkeiten, so wie es in
den Bereichen Recht oder Betriebswirtschaft selbstver-
standlich ist. Dieses Technologieverstandnis sollte fester
Bestandteil des Profils der Entscheidungstragenden sein.
Man kann zwar ein Auto fahren, ohne es zu verstehen,
weiterentwickeln kann man es aber nicht. Hier unter-
scheidet sich der 6ffentliche Sektor keineswegs von der
Privatwirtschaft. Auch von einem Mitglied des Verwal-
tungsrats werden grundlegende Technologiekenntnisse
erwartet.

Die Schweiz zeichnet sich seit vielen Jahrzehnten durch
eine kompetente, effiziente Verwaltung und einen qua-
litativ hochwertigen Service public aus. Lassen Sie uns
mit den richtigen Investitionen und etwas Mut fir neue
Technologien gemeinsam sicherstellen, dass das auch in
den kommenden Jahrzehnten so bleibt.




Beschreibung der Studienergebnisse zu
«Anwendung neuer Technologien»

Schweizer FUhrungskréafte des &ffentlichen Sektors
zdgern bei der Anwendung neuer Technologien. Die
Handlungsanséatze in dieser Kategorie zeigen im Trend-
radar die tiefste Relevanz, sind am wenigsten weit fortge-
schritten und am ressourcenschwéchsten ausgestattet.
Nur ein Funftel aller Befragten setzt hier Massnahmen
um. Fast zwei Drittel haben keine oder zu wenig Res-
sourcen eingeplant. Ein wissenschaftlicher Beitrag in der
Fachzeitschrift «<Government Information Quarterly»'?
unterstreicht diese ausgepragte Skepsis von Abtei-
lungsleitenden in der Schweiz beispielsweise en détail
gegenlber der Nutzung von Big Data in der éffentlichen
Verwaltung.

Der positive Ausreisser ist die Verwendung von
Cloud-Technologie. Diese weist in allen Dimensionen
Uberdurchschnittlich hohe Werte auf. 87 % der Studien-
teilnehmenden schétzen diesen Handlungsansatz als
relevant oder sehr relevant ein. Uber die Halfte beurteilt
die Ressourcenausstattung als befriedigend. Digitale
Assistenzsysteme wie Chatbots halten 52 % der Befrag-
ten fir relevant oder sehr relevant. Etwa ein Drittel gibt
an, dass dafiir ausreichend Ressourcen zur Verfligung
stehen.

Die tiefsten Werte weisen die Technologien Digital Twins,
Virtual und Augmented Reality, Distributed-Ledger-Tech-
nologie und Low-Code-Plattformen auf. Allerdings variie-
ren die Antworten betrachtlich. Wenige Befragte nennen
einen sehr grossen Fortschritt und eine ausreichende
Ressourcenausstattung fir einzelne Technologien. Ins-
besondere Organisationen aus der Genferseeregion
sprechen neuen Technologien mehr Bedeutung und
Ressourcen zu.

Die Zurtickhaltung der Fihrungskrafte bei der Anwen-
dung neuer Technologien hat verschiedene Griinde. Zum
einen fehlen haufig Fachkenntnisse und Fahigkeiten. Zum
anderen ist der Einsatz neuer Technologien schlicht zu
teuer und daher trotz einzelner Anwendungsfélle noch
nicht wirtschaftlich. Schliesslich ist die Verwendung
vieler dieser Technologien noch immer risikobehaftet.
Insbesondere fiir die Verwaltung sind noch nicht alle
Anwendungsfelder erprobt. Zudem sind rechtliche Frage-
stellungen teilweise nicht abschliessend geklart, wie am
Beispiel des Einsatzes von Algorithmen deutlich wird.

In einer 2020 veroffentlichten Studie'® zum Einsatz von
Algorithmen in der Schweizer Polizeiarbeit und Straf-
rechtspflege wurde dieses Hindernis bestatigt. Es ist
daher verstandlich, dass Relevanz, Fortschritt und
Ressourcenausstattung gerade bei jenen Technologien
vergleichsweise hoch sind, fiir die bereits ein gutes Ver-
standnis von Nutzen und Anwendungsbereichen besteht.
Dazu gehéren Cloud-Technologie und digitale Assistenz-
systeme. Hier kann die 6ffentliche Hand schon heute

als Second Mover agieren und Risiken sowie Kosten tief
halten. Letztlich durfte es nicht ganz einfach sein, die
teilweise utopisch klingenden Visionen der Digitalisie-
rungsverantwortlichen von Bund, Kantonen und Gemein-
den auf den Boden der Verwaltungsrealitat zu bringen.
Hier braucht es eine sehr konkrete Unterstiitzung in der
Praxis.

Der positive Ausreisser ist die
Verwendung von Cloud-Technologie.
Diese weist in allen Dimensionen
uberdurchschnittlich hohe Werte auf.




Schwerpunkt

Engere Zusammenarbeit

Eine Einschatzung von Peppino Giarritta, Beauftragter von Bund und

Kantonen fiir die Digitale Verwaltung Schweiz

Der digitale Staat braucht eine vernetzte und koopera-
tive Verwaltung. Als Beauftragter von Bund und Kan-
tonen fir die Digitale Verwaltung Schweiz (DVS) ist es
mein Auftrag, die digitale Transformation zwischen und
innerhalb der institutionellen Ebenen zu koordinieren,

die Zusammenarbeit zu férdern sowie Mitsprache und
Mitgestaltung aller Beteiligten zu erméglichen. Die DVS
wurde als politische und operative Plattform geschaffen,
um die féderale und interdisziplindre Zusammenarbeit

im Bereich der digitalen Transformation zu verstéarken
und mittels einer Agenda «Nationale Infrastrukturen und
Basisdienste Digitale Verwaltung Schweiz» dringliche
gemeinsame Grundlagen umzusetzen. Die Ergebnisse
des Trendradars bestétigen, dass die Gemeinwesen der
Intensivierung der Zusammenarbeit hohe Bedeutung bei-
messen. Eine engere Zusammenarbeit der Gemeinwesen
ist transformationsentscheidend. Fir die erfolgreiche
Kooperation sind aber insbesondere auch die Haltung
und die Fahigkeiten der Akteure in Politik und Verwaltung
wesentlich. Ich sehe dafiir insbesondere zwei Anforde-
rungen an Politik und Verwaltung.

Zum einen erfordert die digitale Transformation der
Geschaftsmodelle, dass Fachbereich und Politik ndher
zusammenriicken. Dazu sind der Dialog und die Offen-
heit flir gegenseitige Anregung der politischen und der
fachlichen Ebene von grosser Bedeutung. Die Verstan-
digung auf gemeinsame Zielbilder sowie Schwerpunkte
fur die Zusammenarbeit helfen, substanzielle Schritte zu
machen. Es gilt zu verhindern, dass gute Ideen versan-
den, weil sie den Weg aus der fachlichen in die politische
Ebene nicht finden und vice versa. Vorschnelle politische
Vorgaben kénnen nur zu leicht die Fachbereiche bei der
Umsetzung Uberfordern. Um Erfolgsbeispiele wie eUm-
zugCH zu wiederholen, braucht es die Bereitschaft fir
Experimentierrdume und Versuchsphasen.
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Zum anderen verandern sich die Anforderungen an Pro-
jektsteuerung und -leitung in der 6ffentlichen Verwaltung.
Vor dem Hintergrund der engeren Zusammenarbeit agie-
ren Projektleiterinnen und Projektleiter sehr viel starker
nach aussen. Mogliche Kooperationen mussen friihzeitig
und proaktiv gesucht und gepflegt werden. Projekte
mussen vermehrt als Multi-Stakeholder-Projekte geflihrt
und im gesamtorganisatorischen, kantons- oder sogar
schweizweiten Kontext betrachtet werden. Dazu gehért
der sténdige Austausch mit Peers anderer Gemeinwesen
genauso, wie auch die aktive Einbindung der Politik. Pro-
jektverantwortliche in einer digitalen Verwaltung missen
daher teamorientierter, vernetzter und kommunikativer
agieren.

Die Digitale Verwaltung Schweiz bietet eine wichtige
Plattform sowohl fir Politik wie auch Umsetzungsverant-
wortliche. Mit einer frischen Haltung zur Zusammenarbeit
in unserer féderalen Schweiz wird die digitale Transfor-
mation der Verwaltung gelingen.
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Beschreibung der Studienergebnisse zu

«Engere Zusammenarbeit»

Neue, intensivere Kooperationsformen zwischen den
Gemeinwesen, den Staatsebenen sowie mit Dritten wie
beispielsweise Hochschulen und Unternehmen vermé-
gen dem o6ffentlichen Sektor einen massiven Moderni-
sierungsschub zu verleihen. Die Zusammenarbeit in der
Leistungsentwicklung, der Ausbau der gemeinsamen
Basisdienste und Datenbewirtschaftung, die Standar-
disierung, die Interoperabilitat von Portalen sowie die
Entwicklung innovativer Geschéaftsmodelle werden von
Uber 80 % der Befragten als relevant oder sehr relevant
eingeordnet. Der gemeinsamen Datenbewirtschaftung
messen die Studienteilnehmenden mit 93 % die hdchste
Relevanz bei. Weniger als die Halfte der Befragten gibt
an, diese Handlungsanséatze schon umzusetzen. Zudem
urteilen mehr als 50 % der Befragten, dass es fur echte
Fortschritte in diesem Bereich an Ressourcen mangle.
Die Entwicklung innovativer Geschéftsmodelle wird in
dieser Gruppe letztplatziert. Zwar ist sie fUr die befragten
Fihrungskréfte Uberdurchschnittlich relevant, aber noch
weniger weit fortgeschritten und ebenso schlecht mit
Ressourcen ausgestattet: Nur 25 % haben konkrete Vor-
haben geplant und 31 % haben ausreichend Ressourcen
vorgesehen.

Mehr als 50 % der Befragten
urteilen, dass es flur echte
Fortschritte in diesem Bereich an
Ressourcen mangle.

Die Akteure der 6ffentlichen Hand haben die Notwen-
digkeit einer intensiveren Zusammenarbeit bereits seit
Jahren erkannt. Der Aufbau der Digitalen Verwaltung
Schweiz zur Férderung der Zusammenarbeit der drei
Staatsebenen im Bereich der digitalen Transformation'
ist ein gutes Beispiel dafiir. Ahnliche Bemiihungen finden
sich auf regionaler und kantonaler Ebene. Zum Beispiel
haben der Kanton St. Gallen und einige Gemeinden die
Plattform «eGovernment — St. Gallen digital.» ins Leben
gerufen.'” Oder die Verwaltungseinheiten der Kantone
St. Gallen, Appenzell Ausserrhoden und Appenzell
Innerrhoden (Kantone, Gemeinden, Bezirke), die mit der
Informationsplattform «IG GIS» eine gemeinsame Stra-
tegie im Bereich der geografischen Informationssysteme
verfolgen.'®

Fir eine erfolgreiche horizontale und vertikale Zusam-
menarbeit sollte diese im Féderalismus der Schweiz
auf gleicher Augenhdhe stattfinden. Bund, Kantone und
Gemeinden missen sich gegenseitig unterstiitzen und
voneinander lernen, um das gesamte System voranzu-
bringen. Von allen Bereichen der Zusammenarbeit hat
die gemeinsame Bewirtschaftung von Daten flr den
offentlichen Sektor die héchste Relevanz. Das kommt
ebenfalls in verschiedenen Vorhaben wie dem Aufbau
der Interoperabilitdts-Plattform oder dem gemeinsamen
Stammdatenmanagement der Bundesverwaltung'” zum
Ausdruck.
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Schwerpunkt

Technologieregulierung

und digitale Ethik

Eine Einschatzung von Niniane Paeffgen,
Geschiftsfiihrerin Swiss Digital Initiative

Durch den aufgrund von Covid-19 bedingten Digitalisie-
rungsschub hat sich die Relevanz digitaler Ethik weiter
akzentuiert. In Anbetracht des Einflusses der Digitalisie-
rung auf unsere Gesellschaft ist die Diskussion zu mehr
digitaler Verantwortung und Ethik langst tGberfallig. Digi-
talpolitische Abstimmungen und Debatten in der Schweiz
haben gezeigt, dass Datenschutz und digitale Selbstbe-
stimmung wichtige Anliegen der Blrger:innen sind.

Abwarten und beobachten kann eine Strategie, antizipie-
ren und mit gutem Beispiel proaktiv vorangehen sollte
jedoch die Tugend der Verwaltung im 21. Jahrhundert
sein. Die Verwaltung hat eine Verantwortung und Pflicht
gegenuber den Burger:innen, auch im Bereich Digitali-
sierung und neue Technologien. Umwelt-, Sozial- und
Governance-Aspekte (ESG) miissen um eine Dimension
erweitert werden: die digitale Verantwortung. Doch wie
kommen wir von theoretischen Prinzipien und Bekennt-
nissen zur tatsachlichen Umsetzung?

Langfristig werden Standards, wie etwa die EU-Daten-
schutz-Grundverordnung (DSGVO) oder die geplante
Regulierung kinstlicher Intelligenz, die Anforderungen
an Unternehmen und Verwaltungen vorgeben. Bis dahin
kénnen Softlaw-Instrumente wie Labels oder die in die-
sem Trendradar vorgestellten Handlungsanséatze einen
Teil zur Losung beitragen. Verwaltungen und Organisa-
tionen, welche die digitale Verantwortung strategisch
verankern, gewinnen nicht nur das Vertrauen ihrer Biir-
ger:innen und Kund:innen, sondern kdnnen die Vorteile
der digitalen Transformation noch besser nutzen. Das
Potenzial ist immens. Klar ist: Es braucht ein Bewusst-
sein fur digitale Ethik und auf allen Ebenen mehr Auf-
merksamkeit, mehr Ressourcen und Kapazitatsaufbau,
damit die digitale Transformation, die den Menschen ins
Zentrum stellt, gelingen kann.
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Das zunehmende Interesse an
Technologieregulierung und
digitaler Ethik widerspiegelt sich
in verschiedenen Initiativen von
Politik und Verwaltung.
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Beschreibung der Studienergebnisse zu
«Technologieregulierung und digitale Ethik»

Werden Technologien und Daten von Individuen, Staat
und Privatunternehmen uneingeschréankt und unreflek-
tiert genutzt, so kann das negative gesellschaftliche und
individuelle Konsequenzen haben. Das ist Uber die letz-
ten Jahre immer mehr ins Bewusstsein der Offentlichkeit
gerickt. Es ist zu begrissen, dass als Antwort darauf der
Kompetenzaufbau zur Technologieregulierung und zur
digitalen Ethik in staatlichen Organisationen sowie die
Starkung der digitalen Selbstbestimmung der Bevolke-
rung nun auch in den politischen Diskurs aufgenommen
wurden.

Allerdings stehen die Arbeiten in diesem Bereich ganz
am Anfang. So gehen der wahrgenommene Fortschritt
und gedusserte Relevanz bei diesem Handlungsfeld am
weitesten auseinander. Mehr als zwei Drittel der befrag-
ten FUhrungskrafte schatzen es als relevant oder sehr
relevant ein. Doch mehr als drei Viertel haben bisher
weder ein Vorgehen noch konkrete dahingehende Ziele
definiert. Auch die Ressourcenausstattung ist beschei-
den. Nur ein Drittel der Befragten ist der Meinung, dass
ihre Organisationen ausreichend Ressourcen fur entspre-
chende Handlungsansatze bereitgestellt haben.

Die Handlungsansétze stechen mit einer ungemein
hohen Relevanz im Vergleich zu anderen Handlungs-
ansatzen mit &hnlich kleinem Fortschritt und niedriger
Ressourcenausstattung in Form von Budgets und per-
sonellen Ressourcen hervor. Offenbar wird fir Projekte
in diesen Bereichen kaum Personal in Liniendmtern zur
Verfligung gestellt, was fiir eine erfolgreiche Umsetzung
notwendig wére. Ahnlich wie bei der Cybersicherheit
deuten Rickmeldungen aus den Einzelgesprachen sowie
Erfahrungen aus unserer Beratungspraxis darauf hin,
dass die allgemeine Zurlckhaltung auf fehlendes Wis-
sen in FUhrungspositionen von Politik und Verwaltung
zurtickzufuhren ist. Auch hier lasst die Unsicherheit die
Fuhrungskrafte reserviert entscheiden.

Das zunehmende Interesse an Technologieregulierung
und digitaler Ethik widerspiegelt sich dennoch in ver-
schiedenen Initiativen von Politik und Verwaltung. Zu
nennen sind beispielsweise die Swiss Digital Initiative'®,
die Schwerpunkte des Bundesrates fir die Digitalisie-
rung, wovon einer die Schaffung vertrauenswiirdiger
Datenraume ist.'® Oder die Strategie Digitalaussenpolitik
2021-20242° auf Bundesebene mit dem Handlungsfeld
«Digitale Selbstbestimmung». Es wird sich zeigen, ob
sich das Interesse an diesem Aktionsfeld in den nachsten
Jahren in konkreten Fortschritten und entsprechender
Ressourcenausstattung niederschlagen wird.
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% i Der politische und behordliche Diskurs hat viele der in unserem
Trendradar genannten Handlungsansatze aufgenommen. Das
% verdient Anerkennung. Nun sollten Sie als Fuhrungskraft aus

Politik oder Verwaltung der Debatte konkrete Massnahmen
folgen lassen. Die hier erlauterten Handlungsansatze konnen
lhnen dabei als Orientierungsrahmen dienen. Nachfolgend einige
Empfehlungen, was Sie in und fiir Ihre Organisation tun kénnen.
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In Fahigkeiten investieren

Politik und Verwaltung missen verstehen, wie sie
Technologien und Daten zum Nutzen von Bevdlkerung,
Wirtschaft und Umwelt einsetzen. Dazu braucht es
mehr Investitionen in den Kompetenz- und Wissens-
aufbau sowie die Entwicklung der erforderlichen
Grundlagen. Dabei diirfen Filhrungskrafte von Amtern
und Abteilungen nicht alleingelassen werden. Es
braucht ein klares politisches Bekenntnis zu den erfor-
derlichen Massnahmen und Ressourcen. Erfolgskri-
tische Themen fir qualifizierte Fahigkeiten sind unter
anderem Cybersicherheit, Datenbewirtschaftung und
-analyse, Automatisierung, Unternehmensarchitektur-
management, Technologieregulierung, digitale Ethik
sowie die Entwicklung von kooperativen Geschéafts-
und Servicemodellen.

Auf Partnerschaften setzen

Indem Sie sich an bestehenden Gremien, Initiativen
oder Organisationen (Digitale Verwaltung Schweiz,
eOperations Schweiz AG, Verein eCH und viele mehr)
beteiligen und aktiv nach Kooperationen mit ande-
ren Gemeinwesen und Behorden aller Staatsebenen,
Hochschulen, Staatsbetrieben und privaten Unter-
nehmen suchen, nutzen Sie ein starkes Momentum -
insbesondere fir die Bereiche Datenbewirtschaf-
tung, Basisdienste und E-Services.

Unsere Empfehlung:

Erarbeiten Sie einen klaren Fahrplan flr
Ihre Organisation, damit Sie wissen,
wann Sie welche Fahigkeiten bendétigen
und wie Sie diese aufbauen.

Unsere Empfehlung:

Pflegen Sie Kooperationen in einem
professionellen Partnerschaftsmanage-
ment. Statten Sie Ihre FUhrungskréfte

und Mitarbeitenden dazu mit ausreichend
Ressourcen aus, damit sie neben dem
Tagesgeschéft in Gremien mitwirken und
neue Kooperationen aufbauen kdénnen. So
férdern Sie Synergien, Wissensaustausch
und Innovation.

Entscheiden, umsetzen, lernen

Veranderungen erfordern konsequentes Planen,
mutiges Entscheiden und die richtigen organisato-
rischen, rechtlichen und finanziellen Rahmenbedin-
gungen. lhre Entscheidungen sollten Sie auf Basis
fundierter Analysen und strategischer und finanzieller
Planungen treffen. Dazu braucht Ihre Organisation
klare Ziele und Prioritdten mit einem realistischen
Fahrplan. Die Handlungsansatze des Trendradars
kénnen auch hier der Orientierung dienen. Praktische
Erfahrung und Kompetenzen fir die weitere Planung
und Umsetzung von Projekten und Programmen —
insbesondere zur Anwendung neuer Technologien
oder grossformatiger Transformationen — sind flr
den Erfolg von Verénderungen zentral.

Unsere Empfehlung:

Schaffen Sie den Raum dafir, dass lhre
FUhrungskrafte und Mitarbeitenden neue
Ansatze und ldeen umsetzen und aus
Prozessen sowie Vorhaben lernen kénnen.
Nutzen Sie Ihre Partnerschaften flir den
Erfahrungsaustausch und greifen Sie

auf die Expertise anderer Sektoren und
Lander zurtick.
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Uber diese Studie

Zweistufiges Studiendesign

Der vorliegende Trendradar basiert auf einer Kombina-
tion unterschiedlicher Methoden. In einem ersten Schritt
wurden elf qualitative Einzelgesprache mit renommierten
Sachversténdigen aus der Schweizer Verwaltung, Politik
und Forschung geflihrt. Wir baten unsere Gesprachsbe-
teiligten, erstens aktuelle Trends und Herausforderungen
zu benennen und zu beschreiben, mit denen 6ffentliche
Verwaltungen konfrontiert sind, und zweitens L&sungs-
wege fur deren Bewdltigung zu erldutern.

Die Gesprachsbeteiligten

Name Funktion

Kathrin Arioli Staatsschreiberin

Simon Berset

Nadia Braun-Binder Professorin

Daniel Brandli .
Aussenbeziehungen

Jonathan Gimmel Leiter Personal, Finanzen &

Leiter Abteilung Strategie und

Basierend auf den Ergebnissen dieser Interviews haben
wir in einem zweiten Schritt eine Umfrage formuliert.
Diese mit dem Ziel, die als 35 Handlungsansatze ausfor-
mulierten Ldsungswege auf Relevanz, Fortschritt und die
bereitgestellten personellen und finanziellen Ressourcen
von einem breiteren Kreis von Entscheidungstragenden
aus Schweizer Verwaltungen, Regierungen, Parlamenten
und staatsnahen Organisationen beurteilen zu lassen.
Insgesamt haben Uber 150 Entscheidungstragende an
unserer Studie teilgenommen.

Organisation
Staatskanzlei Zurich

Konferenz der kantonalen Finanzdirektorin-
nen und Finanzdirektoren (FDK-CDF)

Stellvertretender Generalsekretar

Universitat Basel

Kanton Aarau

Stadt Bern

Digitale Entwicklung/Leiter Digital

Claudia Hametner Stellvertretende Direktorin

Jorge Kiihni Vizedirektor

Tobias Mettler Associate Professor

Leiter Bereich Innenpolitik/

Thomas Minger Stv. Generalsekretar

Leiterin Digitale Verwaltung

Alessia Neuroni
und E-Government

Michael Stahl Stadtschreiber

Schweizerischer Gemeindeverband
Eidgendssisches Personalamt EPA

IDHEAP, Universitat Lausanne

Konferenz der Kantonsregierung (KdK)

Staatskanzlei Zirich

Stadt Kreuzlingen
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Die Studienteilnehmenden

151 Personen haben unseren Fragebogen vollstédndig
ausgeflllt. Sie geben ein realistisches Abbild der &ffent-
lichen Hand hinsichtlich regionaler Vertretung (vgl.
Abbildung 7), Staatsebene (vgl. Abbildung 8), Organisa-
tionstyp (vgl. Abbildung 9) und Organisationsgrosse

(vgl. Abbildung 10). Nicht vertreten ist der Kanton Tessin.

Abbildung 7: Geografische Zuordnung Abbildung 8: Staatsebenen

5%

3%

|| Genferseeregion Bund
B wittelland B Kanton
P Nordwestschweiz B Gemeinde
Ostschweiz B Andere
. Zentralschweiz
Ziirich
B Andere
Abbildung 9: Organisationstypen Abbildung 10: Organisationsgrosse

B 0-49 Mitarbeitende
50-249 Mitarbeitende

Parlament und Regierung
Staatsnahe

Organisationen : :

B Vorwa B 250-999 Mitarbeitende
erwaltun

B o b B > 1000 Mitarbeitende
naere
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Erlauterungen zu den

35 Handlungsansatzen

8

Zusammenarbeit und Koordination

e Zusammenarbeit in der Leistungsentwicklung
Intensivierung der Zusammenarbeit bei der Leis-
tungsentwicklung zwischen den Behdrden und Uber
die Staatsebenen hinweg (z.B. gemeinsame Service
Centers, End-to-End-Prozesse)

¢ Innovative Geschaftsmodelle:
Von Staat, Wirtschaft, Zivilgesellschaft und Wissen-
schaft

e Harmonisierung und Standardisierung
Technische, prozessuale und rechtliche Harmonisie-
rung und Standardisierung tber Behdrden und
Staatsebenen hinweg

Neben innovativen Geschaftsmodellen mit Partnern
ausserhalb der Verwaltung werden neue, intensivere
Formen der Zusammenarbeit bei der Leistungsent-
wicklung (z.B. gemeinsame Service Centers) sowie die
technische, prozessuale und rechtliche Harmonisierung
und Standardisierung Uber Behdrden und Staatsebenen
hinweg angestrebt. Dadurch sollen Prozesse durchgén-
gig abgewickelt, Kundenzufriedenheit erhéht und Kosten
gespart werden.

£

o
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Vertrauen

¢ Partizipation der Bevélkerung
Verstarkte Partizipation der Bevdlkerung in der
Lésungsentwicklung

¢ Digitale Selbstbestimmung der Bevolkerung
Unterstltzung der Bevdlkerung flr einen selbst-
bestimmten, kompetenten Umgang mit digitalen
Anwendungen und eigenen Daten

e Good Governance in der Verwaltung
Starkung von Good Governance in der Verwaltung
(z.B. Transparenz, Compliance)

Das Vertrauen in den Staat ist eine Grundvoraussetzung
fir die Demokratie und gerat von diversen Seiten unter
Druck. Der Aufbau von Vertrauen erfordert Investitionen
in eine transparente Regierungs- und Verwaltungstétig-
keit im Sinne der Good Corporate Governance. Unregel-
massigkeiten wie Veruntreuung oder intransparente
Kommunikation beschadigen das Vertrauen erheblich.
Umgekehrt kann ein intensiveres Einbinden der Bevdlke-
rung das Vertrauen in den Staat starken. Zudem baut Ver-
trauen im digitalen Zeitalter auf einem selbstbestimmten
und kompetenten Umgang der Bevdlkerung mit digitalen
Anwendungen und persdnlichen Daten. Nur wer versteht,
kann auch vertrauen.
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Resilienz und Sicherheit

e Cyber- und Datensicherheit
Aufbau und Weiterentwicklung von Infrastrukturen
und Kompetenzen fiir Cyber- und Datensicherheit

¢ Krisenmanagement und Business Continuity
Management
Aufbau und Weiterentwicklung von Strukturen
und Kompetenzen fur Krisenmanagement und
Business Continuity Management (Fortfiihrung
der Geschéftstatigkeit unter Krisenbedingungen
sicherstellen)

Vom Staat wird erwartet, dass er die Sicherheit seiner
Staatsangehdrigen und wirtschaftliche Stabilitat gewahr-
leistet. Vermehrte Cyberangriffe auf 6ffentliche Verwal-
tungen bedrohen jedoch die &ffentliche Sicherheit und
den Wohlstand. Um die Cybersicherheit zu verbessern,
sind Investitionen in die Infrastruktur und entsprechende
Kompetenzen erforderlich. Darlber hinaus braucht es
Strategien und konkrete Massnahmen, um die Auswir-
kungen einer Krise (z.B. Pandemie, Cyberangriff) zu mini-
mieren, die Kontinuitat der Geschéfte zu gewahrleisten
und die Widerstandsfahigkeit der Verwaltung zu erhéhen.

Bl
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Strategische und finanzielle Steuerung

e Strategische Steuerung
Aufbau des strategischen Managements und
Entwicklung einer Strategie zur konsequenten,
langfristigen Steuerung der Organisation mit klaren
Prioritaten

¢ Finanzielle Steuerung
Transformation der Finanzfunktion fur eine flexiblere,
transparentere finanzielle Steuerung mit einem
l&ngeren Planungshorizont

Die COVID-19-Pandemie hat die 6éffentlichen Haushalte
unter Druck gesetzt, und gleichzeitig verdeutlicht, dass
die strategische und finanzielle Steuerung auch in der
Verwaltung einen Erfolgsfaktor darstellt. Um die strate-
gische und finanzielle Steuerung zu verbessern, sollten
Politik und Verwaltungen den Blick in die Zukunft richten.
Zentral sind der Aufbau eines strategischen Manage-
ments mit klaren Prioritdten Uber Abteilungsgrenzen
hinweg sowie eine flexiblere, transparentere finanzielle
Steuerung mit einem langeren Planungshorizont.

9

Fahigkeiten und Arbeitsweisen

e Abbau der Unterschiede bei digitalen
Kompetenzen
Abbau der Unterschiede innerhalb der Organisation
(und zwischen Partnerorganisationen) hinsichtlich der
digitalen Kompetenzen

e Agile Verwaltungspraxis
Aufbau einer agilen Verwaltungspraxis, um schnell
auf sich verdndernde Anforderungen zu reagieren

e Vereinfachung von Pilotvorhaben
Vereinfachte Durchflhrung von Pilotvorhaben in der
Verwaltung durch angepasste rechtliche Grundlagen
und entsprechende Governance (z.B. experimentelle
Gesetzgebung, «Sandboxing»)

e Hybride Arbeitsplatzmodelle
Etablieren hybrider Arbeitsmodelle

Eine digitale Kluft &ffnet sich nicht nur in der Gesell-
schaft, sondern auch in der Verwaltung. Mitarbeitende
und Fihrungspersonen weisen unterschiedliche digitale
Kompetenzen auf. Nicht selten steht eine kleine Gruppe
von Chief Information Officers oder Chief Digital Officers
einer grossen Gruppe von Personen mit vergleichsweise
wenig digitalen Kompetenzen gegentber. Rhetorik und
Realitat klaffen auseinander. Damit die Unterschiede
nicht noch grésser werden, ist es wichtig, den Austausch
und die Kommunikation innerhalb der Verwaltung zu fér-
dern sowie Weiterbildungsmdglichkeiten und den nétigen
Freiraum zum Erwerb digitaler Kompetenzen zu schaffen.
Ebenfalls wichtig ist eine agile Verwaltungspraxis, die

es der Verwaltung ermdglicht, neue Entwicklungen in
kleinen Schritten zu testen und zu adaptieren, um sich
auf die standigen Veranderungen des Umfelds einzustel-
len. Nicht nur die Verwaltungspraxis, sondern auch die
Arbeitsmodelle vollziehen einen Wandel. Die Pandemie
hat die Einflhrung hybrider Arbeitsmethoden beschleu-
nigt, sodass die 6ffentlichen Verwaltungen die ent-
sprechenden Voraussetzungen schaffen und die nétige
Infrastruktur fir Homeoffice bereitstellen missen.

[ 1
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Nachhaltigkeit

¢ Nachhaltigkeit
Férderung der 6kologischen Nachhaltigkeit der
eigenen Arbeitsweisen und -prozesse

Die 6ffentliche Hand ist einer nachhaltigen Entwicklung
verpflichtet — so schreiben es diverse Kantonsverfassun-
gen fest. Bund, Kantone und Gemeinden stehen in der
Verantwortung, fur die kommenden Generationen 6ko-
logisch, wirtschaftlich und sozial nachhaltig zu handeln.
Zum Beispiel missen sie sowohl beim Gebaudema-
nagement als auch in Beschaffung und Unterhalt Nach-
haltigkeit gewéahrleisten. Die Entwicklung nachhaltiger
Arbeitsweisen und -prozesse schafft langfristige Werte
und verbessert das 6kologische, soziale und wirtschaft-
liche Umfeld.

Datengetriebene Organisation

¢ Gemeinsame Datenbewirtschaftung
Férderung der gemeinsamen Bewirtschaftung von
mehrfach genutzten Daten innerhalb der Organisation
und zusammen mit anderen Organisationen

¢ Einsatz von Data-Analytics
Verbreitung von Data-Analytics-Anwendungen

¢ Digitale Ethik
Starkung der Kompetenzen und der Sensibilitat fur
den ethischen Umgang mit Technologien (digitale
Ethik)

Daten und vor allem Stammdaten sind meist fir mehr als
eine Verwaltungseinheit relevant. Daher ist die Férderung
der gemeinsamen Bewirtschaftung dieser Daten fir die
digitale Transformation der Verwaltungen entscheidend.
Damit Daten von den Behdrden auf allen foderalen
Ebenen und von autorisierten Parteien genutzt werden
kdnnen, mussen sie in einem standardisierten Format,
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in hoher Qualitdt und unter Beriicksichtigung der Infor-
mationssicherheit bereitgestellt werden. Mit Data-Analy-
tics-Anwendungen kdnnen die Daten den Bediirfnissen
der Nutzenden entsprechend analysiert werden. Solche
Analysen geben vielféltige Einblicke und ermdéglichen es,
Entscheidungen datengestltzt zu treffen. Es ist daher
wichtig, dass die Verwaltungen ihre Kompetenzen zur
Nutzung der Daten starken. Dabei muss die Datennut-
zung im Einklang mit dem rechtlichen Rahmen und den
ethischen Grundsétzen erfolgen.

NS

Digitale Leistungsangebote

¢ Interoperabilitit der Portale
Verbesserung der Interoperabilitdt bestehender
Portale und Fachanwendungen aus Nutzersicht

e E-Services fiir die Bevolkerung
Verstarkte Umsetzung digitaler Leistungen und
E-Services fiir die Bevolkerung

¢ Automatisierung fiir die Wirtschaft
Automatisierung der Leistungen fur Unternehmen
und Aufbau von Maschine-zu-Maschine-Schnittstellen

Digitalisierung birgt ein enormes Potenzial, sowohl fiir
die Bevdlkerung als auch fir die Verwaltung selbst. Der
sichere und medienbruchfreie Austausch von struktu-
rierten Daten zwischen Unternehmen und Behdrden (z.B.
Lohn, Steuern, regulatorische Anforderungen) ermdéglicht
es, beide Seiten von administrativen Tatigkeiten zu ent-
lasten und zusétzlich die Datenqualitat sowie Rechtssi-
cherheit zu erhdhen. Mit der richtigen Infrastruktur lassen
sich administrative Tatigkeiten, die bisher vorwiegend
manuell erfolgten, per Datenlibermittlung mit einem
Knopfdruck umsetzen. Die verstarkte Umsetzung digi-
taler Leistungen und E-Services fiir die Bevolkerung ist
ein weiterer Baustein hin zu Vereinfachung und orts- und
zeitunabhangigen Verwaltungsdiensten. Dabei sollten alle
bestehenden und neuen Portale und Fachanwendungen
interoperabel ausgestaltet werden, um die reibungslose
und anwenderfreundliche Nutzung zu gewéhrleisten und
die Datenqualitét zu erhéhen.
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Digitale Grundlagen, Infrastrukturen
und Basisdienste

e Open-Source-Entwicklung
Entwicklung und Verwendung von Software nach
Open-Source-Prinzipien

o «API first»
Weiterentwicklung der IT mit dem Fokus auf
Application Programming Interfaces («API first»)

¢ Modulare digitale Basisdienste
Férderung modularer digitaler Basisdienste
(z.B. digitales Postfach, E-Payment) und deren
Mehrfachnutzung durch mehrere Organisationen

Von einer 6ffentlichen Verwaltung wird erwartet, dass

sie ihre Dienstleistungen kostenbewusst und in guter
Qualitat anbietet. Méglich wird dies zum einen durch die
Férderung von modularen digitalen Basisdiensten und
deren Mehrfachnutzung durch verschiedene Organisatio-
nen. Zum anderen wird es durch Systeme und Applika-
tionen basierend auf Application Programming Interfaces
(APIs) ermdglicht, dass diese einfacher und flexibler
miteinander agieren bzw. sich integrieren lassen. Dies
spart Kosten und erhéht den Nutzen fir die Beteiligten.
Nicht jede Gemeinde oder Behdrde muss das Rad neu
erfinden. Damit die Verwaltung dabei nicht in eine zuneh-
mende Abh&ngigkeit von grossen Softwareanbietern
gerat — was den Handlungsspielraum bei Beschaffung,
Entwicklung und Sicherheit (sogenannte digitale Souve-
ranitat) gefahrden kénnte — wird auf die Entwicklung und
die Verwendung von Software nach Open-Source-Prinzi-
pien gesetzt.

Regulierung und Governance

¢ Technologieregulierung
Kompetenzaufbau fiir die Regulierung und Kontrolle
von Technologien und Datennutzung sowie deren
Auswirkungen in der Gesellschaft

Fortschritte in der Technologie, wie das Aufkommen von
Big-Data-Analysen, der kiinstlichen Intelligenz (KI), dem
Internet der Dinge und der Robotik bieten auch in der
offentlichen Verwaltung Potenzial flir eine Vielzahl von
Anwendungsféllen. Zum Beispiel kann Kl die Verwaltung
darin unterstiitzen, Anfragen aus der Bevolkerung effizi-
enter zu bearbeiten. Allerdings birgt der Vormarsch sol-
cher Technologien auch Risiken. In Kombination mit Big
Data kénnte KI den Weg zum Uberwachungsstaat ebnen.
Hinzu kommt, dass Algorithmen die Vorurteile ihrer Soft-
wareerstellenden in Bezug auf Rasse, Geschlecht oder
Uberzeugung wiedergeben. Wie der jiingste Fall «State
versus Loomis» gezeigt hat, in welchem eine algorith-
mische Risikobewertung bei der Strafzumessung vom
Obersten Gerichtshof des US-amerikanischen Bundes-
staats Wisconsin als rechtmassig, aber risikobehaftet
eingestuft wurde?', kdnnte die Auslagerung &ffentlicher
Entscheidungen an Maschinen die fir eine Demokratie
grundlegenden Werte der Gleichheit und Transparenz
untergraben. Daher sind Vorschriften erforderlich, um
potenzielle Risiken und Gefahren einzudammen. Es
braucht Steuerungsmechanismen fir neue Technologien,
die auf den Grundséatzen und -werten der Gesellschaft
beruhen. Der Staat muss sicherstellen, dass die Techno-
logie mit den gesellschaftlichen Werten vereinbar ist und
dass ihre Nutzung das Leben aller verbessert. Um das
Potenzial neuer Technologien zu nutzen, ihre Gefahren in
Schach zu halten und ihre Entwicklung und Umsetzung
in Staat, Wirtschaft und Gesellschaft voranzutreiben,
missen Kompetenzen aufgebaut werden.
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Anwendung neuer Technologien

¢ Bilderkennungstechnologie
Die Bilderkennungstechnologie ermdglicht es, Objek-
te, Personen, Orte, Schrift und Aktionen in Bildern zu
identifizieren. Diese Technologie lasst sich vielfaltig
anwenden. Das reicht von der Ermittlung der Park-
platzbelegung Uber Gesichtserkennung fir Sicher-
heitszwecke bis zur Analyse von Bewegungsdaten der
Bevodlkerung fir stadteplanerische Uberlegungen oder
fur die Bekd&mpfung von Ubertragbaren Krankheiten.

¢ Cloud-Technologie
Die Cloud-Technologie schafft neue Mdglichkeiten und
eine attraktive Alternative zum klassischen Outsourcing
von IT-Dienstleistungen. Fir die Verwaltung ergeben
sich dadurch klare Vorteile: héhere Flexibilitat durch
flexibel und kurzfristig abrufbare Ressourcen, Effizienz,
da Beschaffung, Installation und Wartung bei den IT-
Dienstleistern liegen, Skalierbarkeit durch kurzfristige
Inanspruchnahme von grdsseren Rechenleistungen
(beispielsweise in Krisensituationen) und geringere IT-
Betriebskosten, da die Anschaffungskosten entfallen.
Risiken und Fragestellungen ergeben sich im Umkehr-
schluss hinsichtlich der Datensicherheit und -souvera-
nitat (beispielsweise bei Server-Standorten im Ausland).

¢ Digital-Twins
Ein Digital Twin (digitaler Zwilling) ist eine virtuelle
Darstellung, die als digitales Gegenstlick in Echtzeit
eines physischen Objekts oder Prozesses dient. Diese
Technologie ermdéglicht die digitale Visualisierung von
Stadten oder Stadtteilen und deren Elemente wie Bau-
projekte, Verkehr, Energieverbrauch und vieles mehr.
Digitale Zwillinge kénnen von Stadtplanenden, Politik-
schaffenden und Entscheidungstragenden genutzt
werden, um fundiert Uber Projekte und Optimierungs-
mdglichkeiten zu entscheiden.
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Robotic-Process-Automation (RPA)

Zeitintensive, repetitive, manuelle Tatigkeiten und
Prozesse belasten die Verwaltung. Robotergestitzte
Prozessautomatisierung kann transaktionale Prozes-
se fehlerfrei und automatisiert ausfiihren.

Digitale Assistenzsysteme

Digitale Assistenzsysteme wie zum Beispiel Chatbots
sind Programme, die ein Sprachverstandnis aufweisen
und damit menschen&hnliche Unterhaltungen flhren
und Aufgaben erledigen kénnen. Chatbots kénnen

die Bearbeitung einer grossen Zahl simpler Anfragen
Ubernehmen. Die Effizienzsteigerung durch rasche
sowie zeit- und ortsunabhéngige Bearbeitung von An-
fragen gilt als ein zentraler Vorteil von Chatbots.

Augmented-Reality

Augmented Reality als Interaktion von Uberlagerten
Daten, Grafiken, Audiosignalen und anderen sensori-
schen Erweiterungen mit einer realen Umgebung, die
in Echtzeit Gber Smartphones oder Smart Glasses
angezeigt wird, kann Behdérdenmitarbeitenden bei All-
tagsaufgaben und die Blrgerschaft bei Interaktionen
mit Behdrden unterstiitzen (z.B. beim Ausflillen von
Formularen und Antragen). Dazu prasentiert Augmen-
ted Reality die Informationen oder Anleitungen an-
schaulich aufbereitet. Dies geschieht dank einer Reihe
von Zugénglichkeitshilfen (Ton, Sprachiibersetzungen,
visuelle und grafische Hilfestellungen und andere)
effizienter als mit den bisherigen Hilfsmitteln.

Virtual-Reality (VR)

VR ist eine computergenerierte Umgebung mit Ob-
jekten und Szenen, die so real erscheint, dass eine
benutzende Person das Gefuhl hat, in die Umgebung
einzutauchen. Diese Umgebung wird in der Regel Gber
ein VR-Headset vermittelt. Flr VR gibt es zahlreiche
potenzielle Anwendungen in Medizin, Kultur, Bildung
und Architektur. Diese Technologie kann auch ein-
gesetzt werden, um Probleme in modernen Stadten zu
visualisieren und L&sungen herauszuarbeiten.
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¢ Distributed-Ledger-Technology (DLT)
DLT basiert auf einer Kombination aus Kryptogra-
fie und verteilten Netzwerken. Sie ermdglicht eine
manipulationssichere Dokumentation, die bestéatigte
und validierte Transaktionen enthalt und staatlichen
Institutionen somit die Mdglichkeit bietet, Korruption
innerhalb der Verwaltung und betrigerische Aktivita-
ten von Privatpersonen und Unternehmen zu unter-
binden. Damit schafft sie eine Grundlage flir gegen-
seitiges Vertrauen. DLT-basierte intelligente Vertrage
koénnen Effizienz, Geschwindigkeit und Sicherheit in
Verwaltungsprozessen erhéhen. Sie kdnnen beispiels-
weise den Steuererhebungsprozess entschlacken,
indem sie Steuerdaten mit Einkommenstransaktionen
abgleichen, Steuer- und Sozialversicherungsabziige
berechnen und automatisch Nettolohn oder Steuer-
zahlungen an die jeweiligen Adressaten Uberweisen.

Internet-of-Things (loT)

Das Internet der Dinge beschreibt physische Objekte,
die mit Sensoren, Verarbeitungsfunktionen, Software
und anderen Technologien ausgestattet sind und Uber
das Internet oder andere Kommunikationsnetze Daten
mit anderen Geraten und Systemen austauschen. In
Stadten wird loT beispielsweise bei der Beleuchtungs-
steuerung, der Wasser- und Abfallwirtschaft, der
Luftqualitatsiberwachung oder der Parkverwaltung
angewendet. Diese Technologie ermdglicht die Erfas-
sung von Echtzeitdaten von physischen Objekten.

Low-Code-Entwicklungsplattformen

Im Vergleich zu herkdmmlichen Entwicklungstechno-
logien und -plattformen ermdglicht Low Code den
Behoérden die schnelle und kostenglinstige Erstellung
moderner, professioneller Anwendungen. Dank einer
leicht verstandlichen Bedienung kénnen Verwaltungs-
teams mit diesen Plattformen auch ohne ausgeprégte
IT-Kompetenzen neue Anwendungen entwickeln,
testen und anpassen. Zum Beispiel in Krisensitua-
tionen wie einer Pandemie ermdglichen Low-Code-
Entwicklungsplattformen Verwaltungsmitarbeitenden
zeitnah und flexibel qualitativ ansprechende Anwen-
dungen zur Verfliigung zu stellen.
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PwC Schweiz - Hand in offentlicher Hand arbeiten

PwC Schweiz verfiigt sowohl in der Schweiz als auch international Gber eine
umfassende Erfahrung in den Bereichen digitale Transformation und Verwal-
tungsmodernisierung. Wir unterstitzen Auftraggebende aus der 6ffentlichen
Verwaltung und anderen Branchen im In- und Ausland von der Strategie bis zur
Umsetzung. Gerne teilen wir unser Wissen und Kénnen mit Ihnen und bespre-
chen lhre dringlichsten Anliegen.

pwc.ch/public

Smart Government Lab - Theorie und Praxis kombinieren

Das Smart Government Lab ist dem Institut fir Systematisches Management
und Public Governance (IMP-HSG) der Universitat St. Gallen angegliedert.

Wir bringen die Erfahrungen unterschiedlicher Akteure aus der Praxis mit den
neusten Erkenntnissen der Forschung zusammen. In enger Kooperation mit
der Stadt St. Gallen und PwC Schweiz begleiten wir Digitalisierungsprojekte im
deutschsprachigen Raum und erforschen das Potenzial neuer Technologien fir
den offentlichen Sektor.

imp-smartgovernmentlab.unisg.ch/de
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