Physische Datentrennung - die Antwort auf pervasive
Computing

Die zunehmende Verletzlichkeit der Informationsgesellschaft beruht auf der
zunehmenden Vernetzung der Systeme sowie insbesondere auf den bisher
monolithisch ausgebildeten Hardwarearchitekturen.

Die integrale physische Datentrennung unmittelbar in der Anwenderplattform
ermdaglicht sowohl multifunktionale Nutzungen als auch zuséitzliche Redundanzen. Die
zielflihrende Hardware- Konfiguration ermaglicht die sequentielle Erschliessung des
gesamten Spektrums von der "totalen Isolation” bis zur "maximalen Kommunikation".

Sie ermdglicht dem Anwender die proaktive Verwirklichung der "informationellen
Selbstbestimmung”, indem die zunehmende digitale Versklavung durch
Fremdmanipulations- und Spionagepotentiale gezielt und dauerhaft unterbunden wird.
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Die Verletzlichkeit der Informationsgesellschaft

Mit der Einfilhrung des Internetbrowsers sowie dessen Implementierung auf den damals
nicht flr diesen Zweck konzipierten Betriebsystemen auf den historisch gewachsenen
monolithisch ausgebildeten Rechnerarchitekturen wurde 1993 die Basis flr die enorme
Verletzlichkeit der heutigen Informationsgesellschaft gelegt.

Die Interneteinbindung eines monolithischen Rechners ins Internet stellt eine offene Flanke
fur den Zugriff samtlicher auf diesem Rechner vorhandenen Daten sowie gleichzeitig auch
ein Einfallstor auf sdmtliche weiteren mit diesem Rechner verbundenen Rechnern und
Geréten dar.

Die Kombination von folgenden Risikofaktoren filhrt zu einer gigantischen Risikoeskalation:
- die permanente Steigerung der Rechnerleistungen
- die zunehmende Volumingsitat und Komplexitat der Betriebsysteme
- die permanente Steigerung der Datenilibertragungsraten (xDSL, Fernsehkabelnetz)

- die zunehmende Einbindungszeit der Rechner in die Netze (vielfach bereits

permanet)

- die zunehmenden Mdglichkeiten von automatischen Einbindungen in diffuse Netze
(W-LAN)

- die permanente Steigerung der Vernetzungsdichte (Anzahl Internetgerate und
Anwender)

- die zunehmende Aggressivitat, Agilitdt und "Intelligenz" von Malware (Viren, Wiirmer,
Trojaner etc.)

Die Risikoentwicklung verlauft durch die Multiplikation der vorgenannten Risikotreiber mit
einem exponentiellen Gradienten, wahrendem die Entwicklung der Schutzmassnahmen
bestenfalls stetig erfolgt, und deren Anwendung zudem meist den Ereignissen reaktiv
hintennachhinkt (Patches). Dies manifestiert sich u. A. in den immer rasanteren globalen
Stérungsausbreitungsgeschwindigkeit von Viren, Wilrmern etc.

Somit hat sich im Laufe des vergangenen Internetjahrzehntes die Verletzlichkeit und
Anfalligkeit der Informationsgesellschaft drastisch erhéht. Da deren wirtschaftliche
Bedeutung ebenfalls enormm zugenommen hat, steigt =zugleich die wirtschaftliche



Abhdngigkeit der gesamten Gesellschaft beziglich der Verfiigbarkeit der gesamten
Information and Communication Technologies, ICT.

Zu den bereits geschilderten Bedrohungen ergeben sich flir sdmtliche Nutzer zudem eine
Fille individueller und teilweise sehr heimtlickischen Informations- und Datenschutzrisiken,
voh der meist unbemerkbaren Erhebung von individueller Nutzerprofilen (ber die
Rekonstruktion von Dokumenteninhalten (Entwiirfe, Kopien) sowie
Passwortspionageprogramme welche die Tastaturanschlage aufzeichen, bis hin zur
Erhebung von geographischen Bewegungsprofilen des Opfers.

Die 2 wunden Punkte der gesamten ICT

1. Der Zerfall der Sicherheit und insbesondere des Informations- und Datenschutzes basiert
im wesentlichen auf der ungliicklichen Kombination von Betriebsystem und Browser auf
monolithisch aufgebauten Rechnern sowie der zunehmenden Vernetzungen der
Systeme.

2. Gleichzeitig steigt die Komplexitdt des Datenhandlings und Informationsmanagementes
mit der stetig anschwellenden Datenflut.

Die resultierenden Schadenspotentiale

Die gefahrlichen Potentiale von Informationsmissbrauch liegt nicht primar bei der allfalligen
Zerstérung wvon Daten z.B. durch Viren und den dadurch verursachten Ilastigen
Arbeitsausfillen und Komplikationen. Ein allfélliger aktiver Datenmissbrauch ist nicht auf
meist kurzfristigen Kreditkartennummern- Missbrauch beschrankt, sondern ist auf die
"Gewinnung" von sensitiven Informationen ausgelegt, und kann im worst-case zum
langfristigen Verlust von Auftrdgen und Kunden flhren. Somit belaufen sich derartige
Verluste in kaum bezifferbare Dimensionen von geleisteten CRM- Aufbauarbeit und
Investitionen in Forschung und Entwicklung iber Jahre, und miinden zugleich in den Verlust
von Vertrauen, Know-How und den darauf basierenden Wettbewerbsvorteilen.

Derartige Daten- und Informationsverluste kénnen bei den heutigen Vernetzungsdichten
durch eine einmalige kurzfristig Unachtsamkeit entstehen, sind irreversibel und stellen
zudem meist nicht versicherbare langftistige Risiken dar.

Die Losung des Zielkonfliktes von Privacy, Security und Connectivity

"Nie bedeutenden Probleme, mit denen wir konfrontiert werden, kénnen nicht auf dem
gedanklichen Niveau geldst werden, auf dem wir waren, afs wir sie schufen" (A. Einstein)

Der grosste Vorteil der Software, deren beliebige Kopier- und Manipulierbarkeit sowie deren
unkontrolierbaren "Fliichtigkeit und Unsichtbarkeit”, stellt gleichzeitig auch deren gréssten
Nachteil bezliglich Sicherheit und Zuverldssigkeit dar. Somit empfiehlt sich fir die
Gewahrung einer langfristig stabilen Sicherheit ein rein physischer, in sich bestandiger
"unverdnderlicher" Ansatz.

Die Ldsung besteht darin, die Hardwarearchitektur physisch mehrdimensional zu
strukturieren und dadurch dem Anwender véllig neue Dimensionen und Freirdume zur
nachhaltigen Ldsung der Zielkonflikte von "Privacy", "Security" und "Connectivity" zu
eréffnen. Somit wird dem Anwender ein selbstbestimmbares proaktives "Handling" analog
zum Papier, "Private" = Safe, "Secured" = Kasten, "Pubic" = Plakat ermd&glicht.

Die Umsetzung bedingt einen Paradigmenwechsel und filhrt konsequenterweise zu einer
vollig neue Auslegung sowohl der stationaren ICT- Infrastrukturen und ICT- Geraten (Bild 1)
als auch eine dementsprechend kongruente Auslegung der mobilen ICT- Gerédten (Bild 3).



Integrale Losung

Die neue integrale Lésung der physischen Datentrennung unmittelbar im Computer ergibt
einen "mehrdimensionalen” multifunktionalen Rechner.
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Bild 1: Schema der physischen Datentrennung im Computer

Hierbei wird jeweils einer der physisch getrennten "Levels" (Bild 1) lber eine vom Rechner
unabhéngige Steuerung SMU, Security Management Unit, sequentiell zum Einsatz gebracht.
Zugleich werden iber die SMU verschiedene Schnittstellen wie beispielsweise IR, Bluetooth
etc. entsprechend der zielfilhrenden Konfiguration des Levels mit beschaltet.

Die verschiedenen Levels realisieren folgende zielfliihrende Funktionen in einem einzigen

Gerét:

Level Private:  vollstandig isolierter Computer lasst sich von aussen nicht dedektieren
beschrénkt Zugriffe auf ein einziges
Individuum

Level Secured vollstandig isoliertes internes Netz lasst sich von aussen nicht dedektieren
(S-LAN)

beschrankt Zugriffe auf ein definiertes
Kollektiv

Level Public: offener Computer extensive Kommunikationseinbindung
(W-LAN)

permanente globale Exposition



Bedienung

Die Einleitung der Umschaltung erfolgt durch Selektion des gewiinschten Levels und
Bestdtigung (ber Tastendruck “activate" (Bild 2), der anschliessende Ablauf der
Umschaltung wird lber die SMU automatisch gesteuert.
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Bild 2: Bedienung des multifunktionalen Computers

Die integrale Ausfihrung unmittelbar in der Anwenderplattform stellt jeweils eine
sinngemasse Beschaltung der Schnittstellen zusammen mit den verschiedenen
Sicherheitsstufen (Levels "Private" "Secured", "Public") automatisch sicher, was
Zuordungsfehler praktisch ausschliesst.

Die Bedienung dieser multifunktionalen Anwenderplattformen entspricht in Analogie der
einfachen Bedienung bekannter und ebenfalls sequentiell nutzbarer Kombigerate, wie
beispielsweise eines multifunktionalen "Drucker- Scanner- Kopierers".

Multifunktionalitat

Im Gegensatz zu der bisherigen "monolithischen" Architektur weist die neue
"mehrdimensionale" Architektur mit verschiedenen autarken Levels entsprechende
Redundanzen auf. Somit flihrt eine Stérung oder ein Ausfall auf einem Level in der Regel
nicht zu einem vollstidndigen "Groundig" des ganzen Geradtes sondern ermdglicht dessen
weitere Nutzung auf den restlichen verfligbaren Levels.

monolithisch multifunktional

Zudem verfligen diese multifunktionalen Gerate entsprechend der Anzahl der installierten
Levels gleichzeitig Uber entsprechend hdéhere installierten Speicherkapazitdten (HDD's).
Somit lasst sich nebst dem beschriebenen Risikosplitting gleichzeitig auch die anfallende
Datenflut nach neuen Kriterien bewirtschaften, beispielsweise nach dem Kriterium des
Zeitwertes der Daten resp. der Halbwertszeit der Daten.



Zusammenfassung

Im Zuge des "Pervasive Computing”" stellt die integrale physische Datentrennung eine
einfache, kostengiinstige und wirksame Methode (zur Wiedererlangung) der Kontrolle des
Anwenders lber seine Daten und Informationen dar. Sie ermdéglicht dem Owner der Daten
und Informationen die unmittelbare und selbstbestimmbare Regelung des Zugriffes auf seine
immateriellen Giiter (Intellectual Property) direkt an deren Quelle.

Im Gegensatz zu samtlichen reaktiven Abwehmasshahmen zum Schutze von
"monolithischer" Hardware ermdglichen mehrdimensionale Hardwarearchitekturen ein
proaktives anwenderbestimmtes Informations- und Knowledge- Controlling.

Bild 3: aktuelle Laptopentwicklung mit integraler physischer Datentrennung

Weitere Informationen

Das vorgestellt Konzept wird durch Multilevel IT Security als neue hardwarebasierte integrale
Informations- und  Datenschutzlésung zur individuellen Gewahrung  hdéchster
Sicherheitsstandards postuliert und realisiert. www.multilevel-it-security.com
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