Checkliste

Soziale Netzwerke bieten spannende Maglichkeiten, mit anderen Men-
schen den Kontakt zu pflegen, neue Bekanntschaften zu schliessen und
sich selbst im Netz zu prasentieren. Mit Hilfe folgender Informationen
und Ratschlage kdnnen Sie wesentlich dazu beitragen, dass Sie bei
Ihren Aktivititen in den Sozialen Netzwerken keine unliebsamen Uber-
raschungen erleben.



Allgemeine Hinweise zur
Funktionsweise Sozialer Netzwerke

- Soziale Netzwerke vergessen nichts
Alle einmal hochgeladenen Informationen, egal ob in Wort, Bild oder
Ton, kénnen auch nach Jahren noch im Internet auffindbar sein.

- Informationen im Netzwerk konnen sich schnell verbreiten
Es ist unmdglich zu kontrollieren, wer wem wann welche Informa-
tionen zuschickt.

-> Virtuelles im Sozialen Netzwerk wirkt auch in der Realitét
Alle in den Sozialen Netzwerken gedusserten Gemeinheiten, Unwahr-
heiten, Ligen, Drohungen usw. kénnen ganz real grossen Schaden
anrichten, da sie immer nur vermeintlich virtuell gedussert werden.

-> Soziale Netzwerke sind nicht wahlerisch
Anbieter von Sozialen Netzwerken priifen die Profile und Inhalte nicht
auf ihren Wahrheitsgehalt. Gesundes Misstrauen ist also angesagt.

- Im Sozialen Netzwerk ist man oft nicht «unter sich»
Dass man sich zumeist in den eigenen vier Wanden befindet, wenn
man Informationen in Soziale Netzwerke hoch adt, ldsst einen oft
vergessen, dass diese Informationen von mehr Menschen einsehbar
sind, als man meint.
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Nutzen Sie die Sicherheitseinstellungen

In der Standardeinstellung werden alle lhre Informationen, inklusive
Fotos oder Filme, 6ffentlich gepostet und sind fir alle sichtbar. Bei
jedem Sozialen Netzwerk kdnnen Sie Uber die Sicherheitseinstel-
lungen selbst auswahlen, welche Informationen lhres Profils von
wem gefunden und eingesehen werden konnen. Je nach Plattform
sind die notigen Einstellungen unterschiedlich angeordnet. Es lohnt
sich, alle Menupunkte durchzugehen und die Einstellungsangebote
genau zu prifen. Uberlegen Sie zu Beginn und bei jedem neuen Ein-
trag, wem welche Informationen zuganglich gemacht werden kénnen
bzw. sollen.

Loschen Sie unerwiinschte Eintrage

Das Internet vergisst nichts. Unerwinschte Eintrage lassen sich
nicht mehr aus dem Internet entfernen, wenn sie kopiert und weiter-
verbreitet wurden, oder wenn sie - was fast immer der Fall ist - auf
auslandischen Servern gespeichert sind. Priifen Sie deshalb &ffent-
liche Eintrage so rasch als moglich und l6schen Sie umgehend
Eintrage, die lhnen selbst oder anderen schaden konnten.

Reagieren Sie nicht auf Attacken oder Belastigungen

Werden auf lhrer Pinwand gehassige oder beleidigende Inhalte ge-
schrieben, reagieren Sie nicht! Loschen Sie die Beitrdge umgehend
und sperren Sie die Urheber. Suchen Sie allenfalls das Gesprach mit
den Urhebern der Eintrage, falls Sie diese kennen.

Melden Sie unliebsame Begegnungen in den Sozialen Netzwerken
Wenn Sie Uber |hr Profil belastigt werden, melden Sie dies den
Betreibern des Sozialen Netzwerks in jedem Fall und sperren Sie
die belastigende Person. Verstossen die Belastigungen gegen das
Gesetz (illegale Pornografie, sexuelle Beldstigung, Verleumdungen,
Drohungen, etc.), melden Sie dies bei Ihrer Polizei und/oder bei
der Koordinationsstelle zur Bekampfung der Internetkriminalitat
(www.kobik.ch).
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