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Zurich / Londres (ots) - Partout dans | e nonde, les risques de
représailles par des collaborateurs nécontents ou ayant quitté
| "entreprise deviennent un réel défi pour les entreprises, en plus de
| "insuffisance des budgets et des ressources alloués a |la sécurité
informati que. Les vols de données sont en augnentation et bon nonbre
d' entreprises veul ent se protéger grace a des technol ogi es adéquat es,
tels sont les résultats de |a douzi eme «Ernst & Young d oba
Informati on Security Survey», réalisée auprés de 1900 dirigeants
d' entreprises dans plus de 60 pays.

Représaill es exercées par des coll aborateurs ayant quitté
| "entreprise

Les trois quarts des dirigeants d' entreprises dans | e nonde
crai gnent de possibles représailles par d' anciens coll aborateurs.
Parm eux, 42% se penchent sérieusenment sur ce probl éne et ses
ri sques potentiels, tandis que 26% prennent des nesures activenent.
En Sui sse, 17% des entreprises seul enent considérent ces risques
conme trés élevés et disent avoir déja réagi pour pallier ce danger
al ors que 34%en sont encore au stade de |'éval uation des risques
potentiels et décideront ensuite des mesures appropri ées.

Sel on Ral ph Hol bein, Partner gestion des risques IT chez Ernst &
Young Sui sse, «l'actuel contexte de récession persistante augnmente le
ri sque que d'anci ens coll aborateurs nécontents veuillent exprimer
l eur ressentinent a |'égard de | eur ancien enployeur». Le systeéne
i nformati que de |'ancien enployeur devient alors une cible
privil égi ée et les vols de données sont de plus en plus fréquents. |1
est donc inportant que les entreprises évaluent les risques
spéci fi ques auxquels elles sont exposées, afin d identifier les
nmenaces potentielles et de prendre | es nmesures qui s'inposent.

Budget insuffisant alloué a |a sécurité informatique

Selon environ la noiti é des sondés, |'affectation de budgets
adaptés en mati ere de sécurité des informations est un défi de
taille. Seuls 6% des sondés en Sui sse ne partagent pas ce point de
vue. 40% des entreprises interrogées veul ent augnmenter |e budget
annuel consacré a la sécurité informati que, tandis que 52% ne
pr évoi ent aucun changenent dans ce domai ne

Protection insuffisante pour bon nonbre d' ordi nateurs portables

Seul es 41% des personnes interrogées dans | e nonde disent chiffrer
| es données sur les |laptops et 17% prévoient de le faire a partir de
| " année prochai ne. Pourtant, |e nonbre d' accés non autorisés détectés
en relation avec la perte ou le vol de données ne cesse d' augnenter
En Sui sse, 80% des soci étés sondées ont tout de méne opté pour le
chiffrement des données sur |es portables et 16% prévoi ent
d' appliquer cette mesure au cours des douze prochains nois.

D apreés Ral ph Hol bein, «de plus en plus d' entreprises, aprés avoir
tardé a réagir, veulent nmamintenant faire face le plus rapi denent
possi bl e aux nenaces potentielles croissantes et doivent ains
engager des investissenments inportants pour |la sécurité des
informations. Pour |es responsables informatiques, cela signifie
augnenter |'efficience et |'efficacité afin de naintenir |es dépenses
a un niveau aussi bas que possi bl e».

Recours aux technol ogies en mati ére de sécurité de |'information
Les violations toujours plus fréquentes et |argenent répercutées dans
|l a presse de | a protection des données font de celle-ci une priorité
absol ue pour de nonbreux dirigeants. L'inplénentation ou amélioration
des technol ogi es DLP (Data Leakage Prevention) fait partie des trois
priorités majeures pour 40% des sondés au niveau nondi al . En Sui sse,
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environ 45% des entreprises souhaitent investir davantage dans |es
technol ogi es DLP, désignant |la prévention de |la fuite de données qu
conbine différents processus et nesures pour identifier et surveiller
| es données et informations sensibles, ainsi que pour |es protéger
contre toute utilisationillicite

La réglenentation en tant que levier inportant de |la sécurité
i nformati que

Garantir |e respect des prescriptions | égales est, depuis
pl usi eurs années, une priorité absolue pour bon nonbre des sondés de
par | e nonde. Pour 55%d'entre eux, |es exigences en natiére de
conpliance sont a |'origine d une augnentati on nodérée voire
significative de leurs frais en nmati ére de sécurité des informations.
En Sui sse, 90% des entreprises s'attendent & des colts senbl ables a
ceux de |'année précédente, tandis que 7% seul enent ont |'intention
de réduire | eurs dépenses dans ce dommi ne au cours des douze
prochai ns noi s.

Ral ph Hol bei n est convai ncu que «l es prescriptions inposées par
| es gouvernenents et |es associations professionnelles ont fortenent
sensibilisé les entreprises a la nécessité de nettre en place des
processus structurés pour |la sécurité des informations». Et
d' ajouter: «C est une bonne chose que | es exigences de conpliance
produi sent un effet positif sur les dispositions ou |les procédures
appl i quées par beaucoup d' entreprises en la natiére, nméne s'il en
reste certaines qui considerent encore de telles exigences comme une
sinpl e nesure d' acconpagnenent et non come un levier inportant de |la
sécurité des informations»

Bref portrait d' Ernst & Young

Ernst & Young est un des | eaders nondi aux dans | es domai nes de
|*assurance, la fiscalité, les transactions et |e conseil. Nos
144' 000 col |l aborateurs, répartis dans | e nonde entier, partagent les
ménes val eurs et un engagenent inébranlable pour fournir une qualité
de haut niveau. En Suisse, Ernst & Young est un des |eaders en audit
et en conseil. Elle offre égal ement ses services dans | es dommi nes de
la fiscalité et du droit ainsi qu en mati ére de transactions et de
conptabilité. Nos 1'900 col |l aborateurs ont dégagé un chiffre
d affaires de CHF 546 millions pour |'exercice 2008/ 09. C est en
ai dant nos col |l aborateurs, nos clients et |es conmunaut és auxquel | es
nous appartenons a donner |le neilleur d' eux-ménes que nous faisons |la
di fférence. Pour de plus anples informations, rendez-vous sur notre
site Internet ww. ey.conich.

Ernst & Young désigne |'organisation nondi al e des soci étés nenbres
d' Ernst & Young d obal Linmited, chacune d entre elles étant une
entité juridique séparée. Ernst & Young d obal Linited, société
britanni que, ne fournit aucun service aux clients.
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