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Dat enschut z hat bei biometri schen Anwendungen ei ne hohe Bedeut ung.
Der techni sche Schutz der erfassten Korpermerknal e bl ei bt dabei
h&ufi g unbertcksichtigt. Das Fraunhofer |GD sorgt dafir, dass uns die
bi ometri schen Schl issel nicht ausgehen.

I n bionetrischen Systenen gespei cherte Referenzdaten basi eren auf
ei ndeut i gen Korpermerkmal en des Nutzers wi e Fingerabdruck, Gesicht
oder Iris. Sind diese Daten erst einmal in die fal schen Hande
gekommen, koénnen sie nicht so leicht ersetzt werden. D e
bi onetri schen Merkmal e ei nes Menschen sind ei nfach begrenzt. Auflerdem
kénnen di e Referenzdaten ungewol It di e ethni sche Zugehori gkeit oder
den Gesundheitszustand ei nes Nutzers verraten. Eine Mehrfachnutzung
i n verschi edenen Bi onetri eanwendungen fihrt bisweil en zu sogenannten
Ver knupf ungspr obl enen. Daten aus unterschi edlichen Quellen kénnen so
Uber das bionetrische Merkmal zu ganzen Profilen des Nutzers
zusamengef Uhrt wer den.

"Das Sammel n und Verwenden bionetrischer Daten ist deshalb
bedenkl i ch", erkl art Al exander Nouak, Bionetrieexperte und Leiter
"I dentifikation und Bionetrie" am Fraunhofer |1GD, der weltweit
f ihrenden Einrichtung fir angewandtes Vi sual Conputing. "Jedes
seri 6se bionetrische System sollte Uber einen Schutznechani snmus fir
di e gespeicherten Referenzdaten verfugen."

Das am Fraunhofer | GD entw ckelte Verfahren verzichtet darauf,
bi onetri sche Daten zu speichern. Stattdessen generiert es Uber das
bi ometrische Merkmal mittels verschi edener Techni ken einen digitalen
Schl Ussel, der nichts mehr nmit dem Korpernerknmal genein hat. |st der
neu erzeugte Schl iissel bei einem Vergleich, zum Bei spi el bei der
Zutrittskontrolle, mt dem gespeicherten identisch, wird der Nutzer
erkannt. Mt unterschiedlichen Einstellungen | assen sich aus ein und
densel ben Korpernerkmal beliebig viele Schlissel generieren. "Ein
Gesicht ergi bt so eine unendliche Miglichkeit an digitalen
Schl Ussel n", sagt Nouak. "Verknilpfungsprobl ene gehéren danmit der
Ver gangenheit an.”

Nouak und sein Team prasentieren i hr Verfahren zum Schutz der
Ref er enzdat en auf der BI OSI G 2010 vom 9. -10. Septenber 2010 in
Darnstadt. Die BIOSIGist die jahrliche Konferenz der Fachgruppe
"Bionmetri k und el ektroni sche Signaturen" (FG Bl OSI G der Gesellschaft
far Informatik e. V.

Weitere | nformationen:
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